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Samenvatting

Dit proefschrift behelst een logisch onderzoek van kennisgerelateerde protocollen,
met aandacht voor protocol-dynamiek, voor epistemisch modelleren en voor het
bevragen van epistemische modellen (‘model checking’).

In Deel[[ presenteren we logische systemen voor het specificeren van epistemische
protocollen, met inbegrip van protocol-doel en protocol-verandering. Hoofdstuk
verruimt het perspectief ten opzichte van bestaande behandeling van protocollen
in Dynamische Epistemische Logica, door een logica te introduceren die zowel het
protocol als het doel van het protocol kan specificeren in de logische taal zelf. We
formaliseren het verificatieprobleem voor epistemische protocollen onder de aan-
name van meta-kennis over het beoogde doel van het protocol. De subtiliteit van
dit verificatieprobleem wordt geillustreerd met theorievorming en in praktijkvoor-
beelden. In Hoofdstuk [4 snijden we de vraag aan hoe mensen een protocol kunnen
leren. Hiervoor worden logische systemen geintroduceerd die geschikt zijn voor
het redeneren over kennisverandering en over protocolverandering. Door gebruik
te maken van verschillende operatoren om protocollen te veranderen kunnen we
dynamiek van protocollen behandelen en kunnen we formaliseren hoe handelingen
nieuwe betekenis krijgen als gevolg van verandering in een protocol. We laten zien
dat elk van de drie logische systemen die we introduceren terugvertaald kan worden
naar Propositionele Dynamische Logica (PDL) op standaard Kripke modellen. Hier-
mee is aangetoond dat de technieken die we in andere delen van het proefschrift
ontwikkelen van toepassing zijn op de drie nieuwe logische systemen.

In Deel [[I] richten we ons op epistemisch modelleren, met als doel het bestu-
deren van ‘model checking’” voor de logische systemen die we in Deel [ hebben
geintroduceerd. In Hoofdstuk [5] stellen we nieuwe compositie-operatoren voor op
statische modellen en op gebeurtenismodellen met willekeurig vocabulair, met als
doel een compositionele methode te ontwikkelen voor het genereren van initiéle
kennismodellen. We bewijzen een aantal decompositie-stellingen voor de nieuwe
operatoren, en we laten aan de hand van voorbeelden zien hoe onze methoden kun-
nen worden gebruikt. Hoofdstuk [p| rapporteert over resultaten met betrekking tot
het aantal verschillende modellen dat kan worden verkregen, gegeven een eindige
omschrijving van een begintoestand. Voor ‘image-finite models’ laten we zien dat als
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een formule uit de modale pi-calculus een oneindig model heeft modulo bisimulatie,
die formule 2% verschillende modellen heeft modulo bisimulatie (de cardinaliteit
van het continuum). Aan de andere kant is het zo dat als een formule waarmee we
beginnen geen oneindige modellen heeft modulo bisimulatie, dat wil zeggen als alle
bisimulatie-minimale modellen van de formule eindig zijn, alle modellen voor die
formule kunnen worden gerepresenteerd in een standaardvorm.

Deel [llI| introduceert abstractie-technieken die van belang zijn om ‘model chec-
king’ efficiénter te maken. In Hoofdstuk [/ wordt een driewaardige semantiek voor
de logica van openbare aankondigingen (“public announcement logic’) gedefiniéerd
en bestudeerd. Het doel hiervan is om abstractie over modellen te vergemakkelij-
ken. Met behulp van propositionele en agent afbeeldingen definiéren we een relatie
tussen concrete modellen en hun abstracties. We laten daarmee zien dat het mogelijk
is om te abstraheren van de signatuur van een model. We geven vervolgens een
logische karakterisering van de abstractie relatie, en we tonen daarmee aan dat het
veilig is om eigenschappen op het abstracte model te checken in plaats van op het
originele concrete model. Hoofdstuk 8| bestudeert de PDL op zogenaamde versnelde
Kripke modellen (‘accelerated Kripke models’), waar de toestandsovergangen in de
modellen geétiketteerd zijn met reguliere uitdrukkingen die meer informatie geven
dan de enkelvoudige etiketten uit gewone Kripke modellen. Met behulp van een
herschrijf-techniek voor reguliere uitdrukkingen analyseren we de complexiteit van
het “‘model checking’ probleem en het vervulbaarheidsprobleem voor deze logica, en
geven we een volledige axiomatisering.

In Deel [[V] (Hoofdstuk [9) geven we een overzicht van de epistemische invals-
hoeken op het verificatieprobleem voor beveiligingsprotocollen. We vatten de be-
langrijkste technieken hiervoor uit epistemische temporele logica en uit dynamische
epistemische logica samen, en we vergelijken de twee soorten van technieken. We
beargumenteren waarom sommige veiligheidseigenschappen betrouwbaar kunnen
worden geformaliseerd met temporele logica plus kennisoperatoren, maar niet met
standaard temporele logica. De extra expressiviteit heeft echter een prijs: ‘model
checking’ met epistemische temporele logica is complexer dan met standaard tem-
porele logica.



