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1	 Introductie

De aanleiding voor dit onderzoek was een discussie over de 
Nederlandse implementatie van de EU e-Privacy Directive. 
Sinds juni 2012 verplicht de Telecommunicatiewet website-
eigenaars toestemming te vragen aan internetgebruikers 
voor het gebruik van technieken die zich toegang verschaf-
fen tot hun apparaten om data te verzamelen dan wel op te 
slaan. De wet is bekend komen te staan als de ‘Cookiewet’. 
Die naam is wat ongelukkig gekozen omdat de wet immers 
meer omvat dan cookies; ook andere ‘tracking devices’ vallen 
onder deze formulering.1 Enkele maanden na het in werking 
treden van de wet werd de Rijksoverheid bekritiseerd omdat 
zijzelf zich niet aan de wet bleek te houden. Twee belang-
rijke websites, rijksoverheid.nl and government.nl, bleken 
trackingtechnieken te gebruiken die cookies plaatsten op de 
apparaten van bezoekers van de websites. Als reactie op de 
discussie berichtte de Rijksoverheid op 9 augustus 2012 het 
gebruik van cookies op deze twee websites uit te schakelen en 
te inventariseren of er aanpassingen nodig waren op ove-
rige websites in haar beheer.2 Die opmerking was reden om 

1	 ‘Telecommunicatiewet, Artikel 11.7a’: wetten.overheid.
nl/BWBR0009950/Hoofdstuk11/i111/Artikel117a/
geldigheidsdatum_03-09-2012.

2	 A. de Haes, ‘Rijksoverheid zet alle cookies uit’, Webwereld 9 August 2012: 
webwereld.nl/nieuws/111422/rijksoverheid-zet-alle-cookies-uit.html.

wat verder te graven in de kwestie. Welke ‘overige websites’ 
werden hier bedoeld? Dankzij Open Data-richtlijnen is het 
Websiteregister Rijksoverheid online te vinden. Dat register 
geeft informatie over ongeveer 1100 websites van de Rijks-
overheid.3 Deze dataset vormde het startpunt voor verder 
onderzoek: Kunnen we de respons van de Rijksoverheid op 
het debat meten door te kijken naar de aanwezigheid van 
trackers in websites?

Bij dit onderzoek is gebruikgemaakt van een zogenaamde 
browser plugin, genaamd Ghostery. Ghostery detecteert 
technieken die data verzamelen over internetgebruikers op 
het moment dat zij verbinding maken met de server van een 
website. Op de website van Ghostery worden deze tech-
nieken third party elements genoemd. Op het moment dat 
Ghostery een dergelijk element herkent, geeft hij een pop-up 
met informatie over de desbetreffende techniek. Het feit 
dat Ghostery bepaalde detectieprincipes kent en publiceert, 
maakt dat deze kennis ook beschikbaar is voor onderzoekers. 
Het Digital Methods Initiative (DMI) is een onderzoeks-

3	 Volgens de ‘Whois’-informatie zijn niet alle domeinnamen in het 
register in eigendom van de overheid. Toch worden ze in de lijst 
gepresenteerd als vallend onder de verantwoordelijkheid van de 
Rijksoverheid. Het register is te vinden op: www.rijksoverheid.
nl/onderwerpen/overheidscommunicatie/eisen-aan-websites-
rijksoverheid/websiteregister-rijksoverheid (bezocht op 11 juli 2014).

Er bestaan een hoop technieken die tot doel hebben privacy op het web te bevorderen. Dit artikel 

verkent hoe een dergelijke techniek, een browser plugin, niet alleen functioneert als Privacy Enhancing 

Technology (PET), maar ook bruikbaar is voor het onderzoeken van praktijken van ‘online tracking’ op 

grote datasets. Dit wordt geïllustreerd aan de hand van een onderzoek naar het gebruik van trackers op 

Nederlandse Rijksoverheidswebsites, waaruit blijkt hoe deze websites deelnemen aan een economie van 

online data.
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groep gespecialiseerd in het gebruik van bestaande ‘web 
devices’ voor sociaal en cultureel onderzoek.4 Ghostery is een 
voorbeeld van zo’n web device die door het DMI hergebruikt 
wordt, dat wil zeggen, er is software gemaakt die gebruik 
maakt van de kennis en detectietechnieken van Ghostery. 
Deze software, getiteld Tracker Tracker, doet iets soortgelijks 
als Ghostery: het detecteert online trackers, maar in plaats 
van dit te beperken tot een webpagina, wordt het mogelijk 
gehele lijsten van URL’s te onderzoeken en met elkaar te 
vergelijken.5 

Hieronder zal ik eerst Ghostery introduceren en uitleggen 
hoe deze tool web tracking transparant probeert te maken. 
Daarna zal ik uitleggen hoe de tool als methode is ingezet 
en ingaan op de resultaten van het onderzoeksproject. Ten 
slotte zal ik aangeven welke conclusies we uit het onderzoek 
kunnen trekken over de manier waarop de overheid op het 
web, naast haar verwachte en zichtbare rol als aanbieder van 
publieke diensten, ook een actieve bijdrage levert aan de 
data-economie door het delen van (persoonlijke) data met 
grote bedrijven.

2	 Hoe Ghostery tracking transparant maakt

Gitelman en Jackson schrijven in hun boek ‘Raw Data’ is an 
Oxymoron dat wanneer men over ‘data’ en ‘dataverzameling’ 
spreekt men vaak doet voorkomen alsof die data voortkomen 
uit een soort ongedefinieerde massa. Data worden ‘opgepikt’, 
‘verzameld’, ‘opgestapeld’, of ‘gedolven’. Volgens Gitelman en 
Jackson zijn data echter altijd ingebed in vormen van kennis-
productie. Zij refereren daarbij onder andere naar mediatheo-
reticus Lev Manovich, die stelt dat data niet zomaar op zich-
zelf bestaan, maar ‘gegenereerd’ moeten worden.6 De auteurs 
benadrukken daarom het belang van de vraag ‘how different 
disciplines have imagined their objects and how different data 
sets harbor interpretative structures of their own imagining’.7 
Dergelijke vragen gaan natuurlijk des te meer spelen op het 
moment dat men bestaande online tools, zoals Ghostery, in 
gaat zetten voor onderzoeksdoeleinden: Hoe worden data via 
deze tools voorgesteld en afgebakend? Met andere woorden, 

4	 R. Rogers, Digital Methods, Cambridge, MA: MIT Press 2013.
5	 De Tracker Tracker-tool is ontwikkeld middels een samenwerking 

tussen Yngvil Beyer, Erik Borra, Carolin Gerlitz, Anne Helmond, Koen 
Martens, Simeona Petkova, J.C. Plantin, Bernhard Rieder, Esther 
Weltevrede, en Lonneke van der Velden tijdens de Digital Methods 
Winter School 2012, ‘Interfaces for the Cloud’. Projectpagina: wiki.
digitalmethods.net/Dmi/DmiWinterSchool2012TrackingTheTrackers.

6	 L. Gitelman en V. Jackson, ‘Introduction’, in: L. Gitelman (red.), ‘Raw Data’ 
is an Oxymoron, Cambridge, MA: MIT Press 2013, p. 3.

7	 Gitelman en Jackson 2013, p. 3.

welke ‘epistemologie’ ligt in deze technieken besloten?8 

Een tool zoals Ghostery opereert in de context van een 
economie van data. In het hedendaags websitebeheer valt 
het optimaliseren van websites vaak samen met praktijken 
van behavioural targeting. Webmasters maken gebruik van 
(deels gratis) technieken om bezoekers te tellen en analyseren. 
De bedrijven achter deze analysetechnieken verhandelen de 
gegevens van bezoekers op hun beurt weer met derde partijen, 
zoals advertentienetwerken. McStay legt uit hoe dit proces van 
behavioural advertising werkt: ‘[b]ehavioral advertising tracks 
users’ browsing activities between websites over a period of 
time for the purposes of serving advertising tailored to what 
advertisers assume are users’ interests.’9 Deze aangenomen in-
teresses worden afgeleid van het onderwerp van de website en 
andere af te lezen indicatoren (denk aan locatiegegevens, tijd, 
soort apparaat, browsertype, enz.). Nadat deze gegevens zijn 
verzameld, opgeslagen en samengevoegd, worden profielen 
gegenereerd die verkocht worden op real-time biddings. Hoe 
gedetailleerder een online profiel, hoe hoger de waarde van de 
advertentieruimte voor dit profiel.10 Net zoals in andere mark-
ten zijn er actoren als datamakelaars (data brokers) en prak-
tijken van dataspeculatie.11 De cultuur van deze markt wordt 
zowel door critici als door marketeers zelf, omschreven als een 
‘Data Wild West’.12 Voor individuele internetgebruikers is het 
niet gemakkelijk om erachter te komen wat er gebeurt met 
gegevens over hun online gedrag omdat de privacyvoorwaar-
den van bedrijven meestal allesbehalve helder zijn.13 

Tegen deze achtergrond is er een reeks aan technieken 
ontwikkeld die internetgebruikers laten zien dat hun online 
gedrag wordt gemonitord.14 Ghostery, de browser plugin 

8	 M. Marres en E. Weltevrede, ‘Scraping the Social? Issues in Real-Time 
Social Research’, Journal of Cultural Economy 6-3 (2013), p. 319.

9	 A. McStay, ‘I Consent: An Analysis of the Cookie Directive and Its 
Implications for UK Behavioral Advertising’, New Media & Society 14-4 
(2013), p. 597.

10	 F. Zuiderveen Borgesius, Behavioural Targeting: How to Regulate? (diss. 
Amsterdam UvA), 2014, hoofdstuk 1, par. 7.

11	 R. Raley, ‘Dataveillance and Countervailence’, in: L. Gitelman (red.),‘Raw 
Data’ is an Oxymoron, Cambridge, MA: The MIT Press 2013.

12	 F. Zuiderveen Borgesius, ‘Online Audience Buying’, Unlike Us 
Conference, Institute of Network Cultures, Amsterdam, 9 maart 2012. 
Video beschikbaar op vimeo.com/38840197; O. Leistert, ‘Smell the Fish: 
Digital Disneyland and the Right to Oblivion’, First Monday 18-3 (maart 
2013).

13	 A.M. McDonald en L.F. Cranor, ‘The Cost of Reading Privacy Policies’, 
I/S: A Journal of Law and Policy for the Information Society 4-3 (2008), p. 
541; F. Zuiderveen Borgesius, ‘Behavioral Targeting: A European Legal 
Perspective’, IEEE Security & Privacy 11-1 (2013).

14	 Raley  2013; B. van den Berg en S. van der Hof, ‘What Happens to My 
Data? A Novel Approach to Informing Users of Data’, First Monday 17-7 
(27 juni 2012). 
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die centraal staat in dit onderzoek, is een voorbeeld van een 
dergelijke tool die poogt uitgebreide informatie te geven over 
web trackers. Dus waar de statements over het privacybeleid 
van websites vaak wat duister, ingewikkeld, of onzichtbaar 
blijven, probeert Ghostery de technische instrumenten voor 
dataverzameling in beeld te brengen. Ghostery, aldus de 
website, ‘shows you the invisible web – cookies, tags, web 
bugs, pixels and beacons – and gives you a roll-call of over 
1,800 ad networks, behavioral data providers, web publishers 
and other companies interested in your activity’.15 Ghostery 
scant de bron van de webpagina voor kleine stukjes program-
meercode en vertaalt deze naar de naam van de tool waarvan 
hij dit spoor herkent. Bijvoorbeeld: ‘http://b.scorecardre-
search.com/beacon.js?_=1391171393485’ wordt herkend 
als ‘ScoreCardResearch Beacon’. Ghostery laat deze bevin-
ding vervolgens zien middels een pop-up. In de screenshot 
hieronder is te zien dat bij een bezoek aan deze website (van 
de politie) er ook twee ‘derde partijen’ aanwezig zijn: Google 
Analytics and ShareThis. De computer die gebruikt werd in 
dit voorbeeld communiceert niet alleen met de server van de 
desbetreffende website, maar ook met de servers van andere 
bedrijven.

Fig. 1 Pop-up Ghostery, kombijdepolitie.nl, januari 2014.

Om de bovengenoemde dataverzamelaars te beschrijven 
gebruikt Ghostery de term ‘third party elements’ (3pes), en 
soms de meer algemeen bekende term ‘trackers’. Ghos-
tery rankschikt deze elementen door hen te indexeren in 
verschillende typen. Dit gebeurt niet alleen in termen van 
de verschillende technische aspecten (zoals zgn. ‘pixels’ 
en ‘bugs’) maar vooral in termen van wat zij doen, zoals: 
‘deliver advertisements’ (AD), ‘provide research or analytics 
for website publishers’ (AN), ‘track user behaviour’ (T),16 
‘provide some kind of page function through widgets’ (W), 
of ‘disclose data practices involved in delivering an ad’ (P). 
Het systeem dat Ghostery gebruikt (‘Ghostrank’) heeft de 
vorm van het periodiek systeem der elementen (knowyou-
relements.com). Hoe groter de kans dat men een third party 
element tegenkomt, hoe hoger die komt te staan in de tabel. 
Ghostery maakt deze technieken dus niet alleen zichtbaar 

15	 Ghostery. ‘How It Works’. www.ghostery.com/how-it-works (bezocht op 
20 januari 2014).

16	 In een latere versie heeft Ghostery de ‘Tracker’ herdefinieerd als ‘Beacon’ 
(B) om verwarring te voorkomen met de wat meer algemeen gebruikte 
term ‘tracker’.

aanwezig voor de internetgebruiker, maar ook toegankelijk 
voor verdere analyse.

Door een onzichtbaar deel van het web zichtbaar te maken 
heeft Ghostery als doel internetters te helpen bij het maken 
van een geïnformeerde keuze over web tracking en hun meer 
controle te bieden over door welk bedrijven zij getrackt 
worden. De verschillende ‘gedragingen’ per bedrijf staan 
opgenomen in een online bibliotheek. Volgens Ghostery’s 
moederbedrijf, Evidon, omvat deze bibliotheek meer dan 
1600 bedrijven en 4100 verschillende typen trackers.17 De 
bibliotheek geeft per third party element informatie over 
welke soort data worden verzameld (zoals geo-locatie, IP-
adressen, telefoonnummers) en of deze gegevens ook weer 
gedeeld worden met andere partijen. Ghostery suggereert 
ook verschillende manieren om met die trackers om te gaan. 
Men kan alle trackers blokkeren, of alleen bepaalde trackers 
door persoonlijke voorkeuren aan te geven bij de instellingen 
van de tool.

De database dient niet alleen de privacybewuste internet-
gebruiker. Evidon is een bedrijf en hanteert met Ghostery 
een eigen verdienmodel. Evidon gebruikt de informatie die 
uit Ghostrank komt om marketingbedrijven te informeren 
over de ‘performance’ van hun tools en geeft hen advies over 
hoe zij aan privacywetgeving kunnen voldoen.18 Zij maken 
deel uit van een breder programma via een consortium van 
adverteerders en marketingorganisaties, de Digital Adverti-
sing Alliance (DAA), die een label heeft voorgesteld waarmee 
een parallel getrokken wordt tussen web tracking en bewust 
consumeren, refererend aan (voedsel)consumptie: ‘[f ]or 
businesses and NGOs, Evidon provides the technological 
underpinnings that put the AdChoices icon, which functions 
as a “tracking nutrition label” into ads, as well as reports on 
trackers and what they are doing on the web.’19 Ghostery 
hanteert dus een vrij specifieke manier waarop het web 
tracking zichtbaar maakt, waarbij web tracking als een set 
aan grondstoffen wordt geframed en ingevoegd wordt in een 
neoliberaal discours: tracking wordt iets dat men kan kiezen 
te consumeren.20

17	 Evidon. ‘Analytics’. www.evidon.com/analytics (bezocht op 25 januari 
2014).

18	 ‘What Does Evidon do with Ghostrank Information’, www.ghostery.
com/faq#q17 (bezocht op 3 april 2014).

19	 Ghostery. ‘Frequently Asked Questions’, www.ghostery.com/faq 
(bezocht op 25 januari 2014).

20	 Zie het werk van Marres over hoe objecten door bepaalde 
handelingen te faciliteren vorm geven aan ‘issue articulatie’: N. Marres, 
‘Redistributing Problems of Participation’, in: Material Participation: 
Technology, the Environment and Everyday Publics, Londen: Palgrave 
Macmillan 2012.

r i j k s o v e r he  i d w e b s i te  s e n o n l i n e data
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3	 Ghostery als onderzoeksmiddel

De benadering die gehanteerd wordt door Digital Methods 
Initiative aan de Universiteit van Amsterdam is het creatief 
gebruiken van de epistemologie van bestaande web devices.21 
Dit zijn dingen zoals zoekmachines, links en indicaties van 
rankings van sociale media. Zij hebben ieder een specifieke 
manier om zich tot informatie op het web te relateren en/of 
deze informatie te ordenen. Met andere woorden, ze maken 
deel uit van specifieke technologische culturen (device cultu-
res) en kunnen daardoor gesitueerde kennis opleveren over 
het hedendaagse sociale leven dat gemedieerd wordt door het 
internet.22 Een leidend motto is ‘to follow the language of the 
medium’, appellerend aan ‘follow the actors’, de terminologie 

21	 Zie Marres en Weltevrede 2013 over de epistemologie van web devices.
22	 Rogers 2013; R. Rogers, E. Weltevrede, S. Niederer en E.K. Borra, 

‘National Web Studies: The Case of Iran Online’, in: J. Hartley, A. Bruns 
en J. Burgess (red.), A Companion to New Media Dynamics, Oxford: 
Blackwell 2013.

van de Franse wetenschapsfilosoof Bruno Latour.23 Dat be-
tekent dat in plaats van te vertrekken vanuit categorieën die 
zijn geformuleerd binnen de sociale wetenschappen en die te 
gebruiken om het web mee te onderzoeken, ligt de aandacht 
eerder bij de verbindingen die tussen verschillende webobjec-
ten worden gelegd. Technologische ordeningen worden dus 
van belang geacht bij het onderzoeken van het hedendaagse 
sociale leven.

De toolbox van het Digital Methods Initiative bevat de Trac-
ker Tracker. De Tracker Tracker gebruikt een database van 
vooraf door Ghostery vastgestelde ‘fingerprints’ van verschil-
lende trackingtechnieken. De onderzoeker kan een lijst do-
meinnamen invoeren en de tool vergelijkt de inhoud van die 
domeinnamen met de database van Ghostery. De output is 
een spreadsheet met alle namen van de trackers per domein-
naam (incl. de activiteit van de tracker zoals Advertisements, 
Analytics, Widget, enz.). De tool geeft dus niet alleen een 
indicatie van de aanwezigheid van trackers, maar het maakt 
het ook mogelijk om in te zoomen op de verschillende typen 
trackers waardoor een vergelijking tussen websites interes-
santer wordt.

Tracker Tracker-onderzoek is relatief nieuw en experimenteel. 
Er zijn onderzoeksprojecten gedaan naar onder andere top-
Alexa-websites, technologieblogs en websites van politieke 
partijen.24 Gerlitz en Helmond hebben de top 1000 Alexa-
websites onderzocht en laten zien dat de Tracker Tracker 
ook gebruikt kan worden voor het in kaart brengen van de 
onderlinge relaties tussen websites en de gedeelde trackers.25 

Dit soort onderzoek geeft inzicht in wat de auteurs beschrij-
ven als een ‘alternative fabric of the web’.26 Het is in lijn met 
bovengenoemde Digital Methods-studies dat ik gekeken 
heb naar de gedeelde trackers op een specifieke dataset van 
Nederlandse overheidswebsites.

In 2012 heb ik vier maanden lang alle trackers geregistreerd 
die te vinden waren op Rijksoverheidswebsites. De resultaten 
zijn bijgehouden in een online dagboek, getiteld The Third 
Party Diary, dat een indruk geeft van welke bedrijven je al-
lemaal tegenkomt als je de overheid online bezoekt (thirdpar-

23	 B. Latour, Reassembling the Social: An Introduction to Actor-Network-
Theory, New York: Oxford University Press 2005.

24	 Zie de Tracker Tracker-projectpagina (wiki.digitalmethods.net/Dmi/
DmiWinterSchool2012TrackingTheTrackers) en het werk van Helmond 
(2012) over websites van Nederlandse politieke partijen.

25	 ‘Gedeelde trackers’ wil zeggen: trackers die op meerdere sites 
voorkomen waardoor de kans bestaat dat zij van meerdere websites 
gegevens verzamelen en opslaan.

26	 C. Gerlitz en A. Helmond, ‘The Like Economy: Social Buttons and the 
Data-intensive Web’, New Media Society 15-8 (2013), p. 1349.

Fig. 2  De aanwezigheid van derde partijen, augustus 2012. 
De nodes zijn de verschillende third party elements (3pes) 
zoals onderscheiden worden door Ghostery (knowyourele-
ments.com). Elementen die minder dan vijf keer voorko-
men staan niet vernoemd. De grootte is relatief aan de 
hoeveelheid 3pes in het Websiteregister Rijksoverheid en 
de kleur verwijst naar het type 3pe. Het register bevatte in 
totaal 1110 websites.
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tydiary.net). De methodologie was als volgt (en kan voor ge-
ïnteresseerden makkelijk herhaald worden met deze of andere 
datasets). Na enig noodzakelijk ‘opschonen’ van de lijst,27 zijn 
de URL’s ingevoerd in de Tracker Tracker-tool en daarmee 
verschillende lijsten geproduceerd, waaronder een lijst met 
het totaal aantal domeinnamen met trackers, een lijst met het 
totaal aantal trackers, en een lijst met domeinnamen waarop 
geen trackers gedetecteerd waren. Ik heb proefsteeksgewijs 
gecontroleerd op vals positieven en negatieven. Dit proces is 
maandelijks herhaald van augustus 2012 tot en met no-
vember 2012 (en sporadisch in 2013). Het Websiteregister 
Rijksoverheid wordt doorgaans maandelijks herzien en iedere 
maand is de laatste versie gebruikt als input. Hieronder volgt 
een discussie van de bevindingen.

4	 De aanwezigheid van trackers

In augustus 2012 waren er, in totaal, 856 third party elements 
behorende tot 38 van elkaar te onderscheiden trackers 
(Google Analytics, Webtrends, Facebook Connect, enz.). De 
visualisatie hiernaast (fig. 2) geeft een indruk van de relatieve 
aanwezigheid van de third party elements.

Meerdere trackers worden geoperationaliseerd door hetzelfde 
bedrijf. Daaruit volgt dat er slechts 28 bedrijven betrok-
ken zijn, waarvan Google Analytics de grootste is (zie fig. 
3 hierboven), gevolgd door Comscore, Webtrends, Twitter, 
AddThis en Facebook. Deze bevinding wordt bevestigd door 
eerder onderzoek van Hoofnagle e.a., die praktijken van web 
tracking hebben onderzocht op topwebsites in 2009 en 2011 
en concludeerden dat er een concentratie is van een relatief 
klein aantal bedrijven dat eigenaar is van een groot aantal 
web trackers.28

Gemiddeld genomen is het percentage websites dat trackers 
bevat altijd meer dan de helft van het gehele Websiteregister. 
Het percentage ligt iets hoger wanneer rekening gehou-
den wordt met het feit dat sommige domeinnamen uit 
het register niet actief zijn. (Zij zijn dan wel geregistreerd, 
maar niet ingevuld.) Bijvoorbeeld, in september bevatte het 

27	 Er zaten (type)fouten in de originele lijst en foutmeldingen (aangezien 
sommige websites niet werken afhankelijk van of er ‘www.’ voor staat. 
Verder vermeldt de output third party elements meerdere malen als 
deze worden gedetecteerd in verschillende ‘patterns’ in de website. 
Deze dubbele treffers zijn verwijderd uit de resultaten. Meer informatie 
over de methode is te vinden op wiki.digitalmethods.net/Dmi/
ThirdPartyDiary.

28	 C.J. Hoofnagle e.a., ‘Behavioral Advertising: The Offer You Cannot 
Refuse’, 6 Harvard Law & Policy Review 273, UC Berkeley Public Law 
Research Paper Nr. 2137601, 28 august 2012, beschikbaar op ssrn.com/
abstract=2137601.

Websiteregister 1088 websites waarvan 913 actieve sites. Op 
658 domeinnamen waren trackers aangetroffen; dat is 60% 
van het gehele register, maar 72% van de actieve sites. Een 
studie door Koot die gelijktijdig hetzelfde onderzoek heeft 
uitgevoerd met dezelfde dataset in september 2012 (gebruik 
makend van een andere methode), laat vergelijkbare resul-
taten zien: 671 van de actieve URL’s bevatten third party 
content (73%).29 Dus ondanks het feit dat Ghostery’s detec-
tiemechanisme volgens sommige critici niet 100% compleet 
is,30 komen de resultaten toch dicht bij de bevindingen van 
andere onderzoekers.

29	 M. Koot, ‘A Survey of Privacy & Security Decreasing Third-Party Content 
on Dutch Websites’, 26 oktober 2012, beschikbaar op www.madison-
gurkha.com/press/2012-10-SurveyOfThirdPartyContent.pdf. Koot 
gebruikte software voor automatisch browsen (Mozrepl en Burp Suite) 
om third party content te laden en het verkeer te analyseren.

30	 J. Brock, ‘Credibility Gap: What Does Ghostery Really See?’, Privacy 
Choice Blog, 4 maart 2010: blog.privacychoice.org/2010/03/04/
credibility-gap-what-does-ghostery-really-see/ (bezocht op 25 januari 
2014).

Fig. 3  Bedrijfsparticipatie, augustus 2012. De nodes ver-
wijzen naar de third party elements (3pes) in het Websi-
teregister Rijksoverheid, zoals aangegeven door Ghostery 
(knowyourelements.com). Elementen die minder dan vijf 
keer voorkomen staan niet vernoemd. De grootte is relatief 
aan het aandeel aan 3pes dat bedrijven hebben in de to-
tale hoeveelheid van 856 gedetecteerde 3pes. Het register 
bevatte in totaal 1110 websites.
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Tabel 1 geeft een overzicht van de aanwezigheid van third 
party elements in het Websiteregister in de maanden augus-
tus tot en met november 2012, de maanden direct volgende 
op het publieke debat.

Omdat de overheid in september 2012 een expliciete 
waarschuwing heeft gekregen van de Onafhankelijke Post en 
Telecommunicatie Autoriteit (OPTA) om gevolg te geven 
aan de Cookiewet, zou een afname van trackers naar verloop 
van tijd te verwachten zijn.31 Er leek een lichte afname te 
zijn in oktober en november, maar het is moeilijk te zeggen 
of dat wijst op een verwijdering van trackers. Dit kan ook 
komen doordat het Websiteregister herzien was en een aantal 
‘redirects’ die in de septemberlijst zaten waren verwijderd.32 
In november 2012 was het percentage trackers in het Websi-
teregister nog steeds 53%. Dus de afname over vier maanden 
genomen was 7%. Een jaar later, in december 2013, was het 
percentage terug op 63%. We kunnen daarom concluderen 
dat na het debat in augustus 2012 waarin werd aangekaart 
dat de overheid data verzamelde van internetgebruikers, de 
respons van de overheid beperkt is geweest, of in ieder geval 
traag.

5	 De samenhang tussen trackers en websites

Zoals eerder aangegeven is het ook mogelijk om de relaties 
tussen de overheidswebsites en derde partijen te visualiseren. 
De visualisatie hiernaast geeft een indruk van de verbindin-
gen tussen de trackers (de dataverzamelaars) en de websites 
waarop ze gelokaliseerd zijn. De output van de Tracker 
Tracker-tool van september 2012 is gevisualiseerd met het 
visualisatieprogramma Gephi.33 Het laat het massale bereik 

31	 A. Wokke, ‘OPTA waarschuwt overheidswebsites voor overtreden 
cookiewet’, Tweakers.net, 6 september 2012.

32	 Bijv., de URL raadvoordekinderbescherming.nl, die in september 
doorverwees naar kinderbescherming.nl, was verwijderd in de update 
van oktober. Vandaar dat third party elements die in september twee 
keer meegeteld werden, slechts een keer telden in oktober.

33	 De Digital Methods Wiki bevat instructies voor het visualiseren van 

zien van Google Analytics. Het laat ook zien hoe bepaalde 
nodes worden omringd door clusters van websites, bijvoor-
beeld het Webtrends-cluster onderaan. Dit betekent dat 
meerdere websites een Webtrends-tracker gebruikten.
Er zijn nog een paar interessante inzichten als we verder 
inzoomen op dat cluster. Zie bijvoorbeeld de resultaten 
gesorteerd per type third party element (zie tabel 2).

De sortering laat zien welke websites dezelfde trackers heb-
ben en hoe het gebruik van die trackers in sommige gevallen 
correspondeert met de departementen van de verschillende 
ministeries. Tabel 2 laat slechts een klein sample zien, maar 
er waren zeker 23 sites van het Ministerie van Veiligheid en 
Justitie die Webtrends gebruikten in september 2012, inclu-
sief websites van de Raad voor de Kinderbescherming, de 
Commissie-Samson, en het Adviescollege Verloftoetsing TBS. 

Verder inzoomen op kinderbescherming.nl liet zien dat 
de Webtrends-cookie die geplaatst werd in de browser het 
IP-adres registreert en dat dit identiek bleef bij bezoek aan 
een andere website van het Ministerie van Veiligheid en 
Justitie (avtminjus.nl) binnen het Webtrends-cluster. Web-
trends plaatste alleen een nieuwe cookie na het legen van de 
browser. De host van de cookies was Imetrix, een bedrijf dat 
hosting en analytics aanbiedt. Blijkbaar heeft (of had) het 
ministerie dit bedrijf ingehuurd om zorg te dragen voor een 
gehele set aan websites.34 Dit suggereert dat Imetrix IP-adres-
sen (en mogelijk ook andere data) verzamelde en deze tot zijn 
beschikking had op min of meer ‘gecategoriseerde wijze’, in 
de zin dat het een hele set aan sites van een specifiek minis-
terie betreft dat de verantwoordelijkheid heeft over bepaalde 
(gevoelige) onderwerpen. De trackers werden verwijderd eind 
2012.

Tracker Tracker-data: wiki.digitalmethods.net/Dmi/WorkshopTrackingth
eTrackers#A_42DMI_Projects_using_the_Track_the_Trackers_tool:_42.

34	 De ‘Whois’ en ‘trace route’ van het IP-adres suggereert dat minjus.
sdc.imetrix.nl fysiek gezien gelokaliseerd was in Amsterdam bij het 
hostingbedrijf Redbee.nl.

T H E M A: M a s s a datav e r z ame   l i n g 
e n p r i vac y

Maand Aantal 
domeinnamen 
in het 
Websiteregister

Aantal 
domeinnamen 
met 3pes

Aantal 3pes Percentage 
van het 
Websiteregister 
dat 3pes bevat

Percentage 
van de actieve 
domeinnamen die 
3pes bevatten

Aantal 
verschillende 
3pes

Aantal 
bedrijven 
(schatting)

Augustus ‘12 1110 696 856 60% n/a 38 28
September ‘12 1088 658 803 60% 72% 36 26
Oktober ‘12 1052 588 721 56% 64% 35 27
November ‘12 1129 598 728 53% n/a 34 26

Tabel 1  Resultaten third party elements (augustus-novem-
ber 2012).
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Een tweede bevinding was dat alle websites van Nederlandse 
ambassades Google Analytics gebruikten. In Ghostery’s bibli-
otheek is een samenvatting opgenomen van wat Google Ana-
lytics verzamelt (gebaseerd op Google’s definities), waaronder 
geanonimiseerde IP-adressen, locatiegegevens en zoektermen. 
Dit betekent dat dit soort informatie van internetgebruikers 
die geïnteresseerd zijn in Nederlandse ambassades hoogst-
waarschijnlijk gedeeld werden met de servers van Google. 
De cluster bevat 250 Nederlandse ambassades en consulaten. 
Het punt hier is niet (alleen) dat gedrags- of browsinggege-
vens (en mogelijk persoonlijke data)35 worden overgeheveld 
naar derde partijen, het is de standaardisatie die in dit proces 
ingebed zit die de interessante vragen oplevert. Omdat de 
overheid Google Analytics als een standaard op alle diploma-
tieke websites gebruikte, en dit deed zij op de homepage in 
ieder geval tot december 2013, produceert dit een afgeba-
kende en vanuit een zeker perspectief complete dataset, wat 
mogelijk extra interessant is voor de analyses bij Google. 

6	 Conclusies uit The Third Party Diary

De Nederlandse overheid bleek intensief deel te nemen aan 
een nieuwe markt van online data. Als ‘onderzoeksdevice’ 
heeft de tool laten zien welke relaties bestaan tussen websites 
en gedeelde objecten en dit valt te relateren aan ander onder-
zoek naar behavioural targeting. Ook kan de software inzicht 
geven in hoe data verplaatst worden van een organisatie zoals 
het Ministerie van Buitenlandse Zaken naar een bedrijf als 
Google. Het zijn de eerste stappen van behavioural targeting 
die laten zien dat het ordenen van datasets al plaatsheeft bij 
het verzamelen van data, dankzij (onder andere) institu-
tionele omgevingen. In plaats van aan te nemen dat data-
verzameling het startpunt is waarna data verder bewerkt en 
geprofileerd worden, blijkt dat praktijken van categorisering 
continu actief zijn.

De resultaten van dit onderzoeksproject roepen een aantal 
kritische politiek-economische, juridische en veiligheids-
gerelateerde vragen op. Is de Nederlandse overheid, op een 
bepaalde manier, een ‘delver’ binnen een fenomeen dat door 
Leistert wordt aangeduid als ‘Wild West data mining capita-
lism’,36 omdat zij door middel van het standaardgebruik van 
trackers datasets prepareert en bedrijven zoals Google and 
Facebook een helpende hand biedt bij ‘audience sorting’? En 
aangezien we al bekend zijn met Google Flu Trends als een 
vorm van onderzoek naar indicaties van griep (zie www.goo-
gle.org/flutrends/), dan roept dat de vraag op wat voor soort 

35	 Zuiderveen Borgesius 2013.
36	 Leistert 2013.

‘trends research’ Google zoal zou kunnen doen met datasets 
bestaande uit ambassades? Wordt ‘Visa Request Trends’ een 
nieuwe vorm van migratiestudies? En wat zijn de juridische 
consequenties van het delen van deze data met servers die 
onder de jurisdictie vallen van de Verenigde Staten? 

Verder zijn er ook wat concretere gevolgen aan te wijzen. Het 
gebruik van trackers levert een hoop privacy- en security-
problemen op. Koots studie legt uit hoe third party content 
toegangspoortjes biedt voor cyberaanvallen (zoals ‘session 
hijacking’ and malware-infecties).37 Trackers kunnen tevens 
‘hergebruikt’ worden door andere partijen dan het bedrijf 
dat ze opereert. Sinds het publiek maken van de reeks NSA-
documenten via Edward Snowden38 weten we dat Google-

37	 Koot 2012. Zie ook M. Tran, X. Dong, Z. Liang en X. Jiang, ‘Tracking 
the Trackers: Fast and Scalable Dynamic Analysis of Web Content for 
Privacy Violations’, Proceedings of the 10th international conference on 
Applied Cryptography and Network Security, Berlijn/New York: Springer 
2012.

38	 G. Greenwald, No Place to Hide: Edward Snowden, the NSA, and the U.S. 
Surveillance State. New York: Metropolitan Books 2014.

r i j k s o v e r he  i d w e b s i te  s e n o n l i n e data

domeinnaam type 3pe naam 3pe

www.werkenbijvtspn.nl ad AppNexus

www.eenovervallermoetzitten.nl ad DoubleClick

www.traineebijdeeu.nl ad Google Adsense

psosamenwerken.wordpress.com ad Quantcast

www.rijveiligmetmedicijnen.nl tracker DoubleClick Spotlight

www.adviescollegeverloftoetsingtbs.nl tracker WebTrends

www.commissiesamson.nl tracker WebTrends

www.kinderbescherming.nl tracker WebTrends

www.onderzoek-seksueel-
kindermisbruik.nl

tracker WebTrends

www.dienstterugkeerenvertrek.nl tracker WebTrends

www.internetpillen.nl analytics Google Analytics

iran.nlembassy.org analytics Google Analytics

iraq.nlembassy.org analytics Google Analytics

ireland.nlembassy.org analytics Google Analytics

israel.nlembassy.org analytics Google Analytics

istanbul.nlconsulate.org analytics Google Analytics

italy.nlembassy.org analytics Google Analytics

www.uwkindenseks.nl widget AddThis

www.hetgezondevoorbeeld.nl widget Hyves Widgets

Tabel 2	 Third party elements gesorteerd per type, sep-
tember 2012, selectie. De complete lijst is beschikbaar op 
thirdpartydiary.net.
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cookies gebruikt worden door de NSA om potentiële targets 
af te bakenen en vervolgens malware te plaatsen op hun com-
puters.39 Deze nieuwe inzichten in het gebruik van tracking 
devices laat zien hoe de grens tussen hetgeen bekend staat als 
‘consumentensurveillance’40 en staatssurveillance vervaagt.

39	 Dit betreft de ‘PREF-cookie’ die meekomt met Google Analytics. Zie 
A. Soltani, A. Peterson en B. Gellman, ‘NSA Uses Google Cookies to 
Pinpoint Targets for Hacking’, The Washington Post, 10 december 2013.

40	 R. Rogers, ‘Consumer Technology after Surveillance Theory’, in: J. 
Kooijman e.a., Mind the Screen: Media Concepts According to Thomas 
Elsaesser, Amsterdam: Amsterdam University Press 2008 
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Fig. 4  Gephi visualisatie, september 2012. De gekleurde nodes zijn third party elements. De grijze nodes zijn de domein-
namen. De namen van de websites zijn verwijderd voor de helderheid, behalve in het cluster onderaan om het doel van 
de kaart te illustreren. Bijvoorbeeld: nuclearforensics.eu and forensicinstitute.nl worden met elkaar verbonden via zowel 
WebTrends als Google Analytics.
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