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Appendix A

Appendix A — Overview of Documents

This PhD thesis is based on an extensive document analysis of almost 700
blogs, emails, GitHub documents, glossaries and guides, news articles,
official announcements, podcasts, policy documents, presentations, press
statements, product demonstrations, product descriptions, reports, technical
documentation, and videos. An overview of these materials is available online.
One can scan through this overview directly in the browser and filter the
sources on date of publication, author, title, item type, and website title. One
may also decide to download the Excel file or the CSV file to, for instance,
import it into their reference manager.

The Excel overview is available here:
https:/1drv.ms/x/s!AvWnQkUybe40ieUzZWTPVn5fKB1_elLw

The CSV file is available here:
https://github.com/Anneroospvh/Google-s-Expansion-into-Security
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Appendix B

Appendix B - List of Interviews

For anonymization purposes the following list does not include names,
specific job titles, gender, nationalities, and company names.

4 November 2022 Former cybersecurity expert Online, Haarlem,
at a Dutch telecommunications The Netherlands
company

29 November 2022 Former cybersecurity expert Online, Haarlem,
at a Dutch telecommunications The Netherlands
company

30 November 2022  Cybersecurity expert and Online, Haarlem,
independent advisor to the Dutch The Netherlands
government

8 February 2023 Cybersecurity expert at the Online, Haarlem,
Dutch government The Netherlands

10 February 2023 Cybersecurity expert at the Utrecht,

Dutch Government The Netherlands

12 May 2023 Cybersecurity expert at Dutch Den Haag,
Government The Netherlands

6 July 2023 Certification expert at a United Online, Haarlem,

States based certificate authority The Netherlands

7 July 2023 Certification expert at from one Online, Haarlem,
of the major browsers The Netherlands
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Summary

Summary of “Google’s Expansion into Security:
Platforms, Infrastructure, (In)visibility”

Big Tech’s (social media) platforms, cloud services, devices, operational
software, search engines, office suits, and articifial intelligence (Al) projects
are deeply entangled with our daily digital lives. As such, Alphabet-Google,
Amazon, Facebook, Apple, and Microsoft have siginificant socio-political
impact on society. One could say that these companies have “digital
dominance” over their respective sectors (Moore & Tambini, 2018). Over the
last few years, Big Tech are extending this impact by increasingly getting
involved in matters of security and war. What started with the reluctant
moderation of social media platforms in 2014 has developed into pro-active
standard setting for Al and (cyber)security, and assisting goverments in their
algorithmic security and warfare efforts. Through these involvements, Big
Tech like Google gain power over what needs to be secured or protected,
from whom and how. This power is inherently political, as neither the
technology they develop nor deciding who or what needs to be secured is
neutral. The ways to keep these companies accountable for their impact on
society, however, remain insufficient.

Critical security studies scholars have explored the impact of commercial
military and security companies and the impact of new security technology on
security practices and governance. But so far, Big Tech’s involvement in and
impact on security is mostly overlooked by this literature. New media studies
scholars do pay specific attention to the practices and politics of Big Tech
companies, but they have not yet sufficiently explored the role that Big Tech
play in security. This development, however, raises a number of important
questions. What happens when security is shaped by digital dominant
commercial actors on whose digital platforms and services many individuals,
business and even governments already depend? How do Big Tech’s
commercial objectives and practices inform what or whom they deem to be
security threats, objectives and solutions? How do they position themselves
vis-a-vis national security actors? And how do they navigate the increasing
public critique aimed at these partnerships?

As the role of Big Tech in security only seems to increase, this PhD thesis
addresses these questions by examining how Google builds on its digital
dominance to expand and navigate its position in the security domain. This Phd
thesis focuses on how Google expands its position into the security domain

188



Summary

as this leads me to examine how Google builds on its digital dominance
to bring together its security involvements and pre-existing commercial
objectives. The PhD thesis also examines how Google navigates its position
in the security domain, because Google’s actions are situated in a social
context that it cannot control. It is therefore important to understand how
Google attempts to steer away from rising critiques and calls for regulation
and towards commercial opportunities. But one can ask: why Google? This
empirical focus on Google has three reasons. First, while comparable in
size, business model, and socio-political impact, Big Tech is not a monolithic
category. Their political impact on security depends on the context in which
these companies are active, their specific platforms and devices, as well as
their employees, executives, etcetera. Given the scope of this PhD thesis, it
is therefore necessary to focus on one Big Tech. Second, | focus on Google
because Google is arguably the most deeply and widely entangled with
digital life, given its vast and interdependent ecosystem of platforms and
devices. Third, it was Google that was involved in Project Maven, a key and
controversial algorithmic war project of the United States Department of
Defense. Focusing on Google thus enables an exploration of how Big Tech
and national security actors collaborate on new technology.

To answer the research question, this PhD thesis adopts an interdisciplinary
theoretical approach that combines insights from Science and Technology
Studies-informed critical security studies and platform-focused new media
studies. These literatures are rooted in different disciplines, and each
deploy a rich variety in approaches and concepts. Where critical security
studies brings a focus on private security and the rise of algorithmic
security, new media studies offers a focus on socio-technical platforms and
an understanding of platform business logics. What unites these two fields
is a socio-technical understanding of technology that views technology as
inherently political. To bring these politics to the fore, we need to explore
the development, innerworkings, and productive effects of technology.
Informed by this interdisciplinary approach, this PhD thesis asks the following
four subquestions which it answers in four separate but interconnected
chapters: 1) How does Google appropriate security throughout its ecosystem
of platforms, products and projects? 2) How can we account for the growing
role of machine learning in the military domain? 3) How does Google navigate
(in)visibility dynamics around its military Al practices to render possible its
military investment and maintain its corporate image as a neutral responsible
leader in Al? 4) How do browsers, especially Google-Chrome, as platforms-
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as-infrastructures exercise their infrastructural power in the CAB forum
to shape the requirements for public web certificates? The first two sub
questions examine aspects of expansion, and the latter two sub questions
examine aspects of navigation.

This PhD thesis adopted two methodological approaches: “following Google”
and “decoding the technobabble”. Regarding the former, | followed Google
in what it deems to be security issues and solutions to examine how Google
speaks and does security. Instead of setting a pre-defined notion of who or
what Google is, this PhD thesis examined the statements and documents of
Google spokespersons, executives, critical employees, specific platforms
(Google’s machine learning platform TensorFlow and its browser Google
Chrome), and specific collaborations (Project Maven). To understand
the technical details of Google’s security involvements | studied the
technical jargon that surrounds Google’s platforms and practices. | call this
methodological approach “decoding the technobabble”. To implement both
methodological approaches, | conducted a qualitative document analysis of
over 650 sources, consisting of Google blogs, statements, policy documents,
glossaries, and tutorials, as well as tech blogs, newspaper articles, videos,
professional literature, and technical documentation (see Appendix A).
Additionally, | did 8 semi-structured background interviews with cybersecurity
experts (see Appendix B). This research loosely spans Google’s involvement
in security between 2014 and 2023.

In chapter 2, | started my research by asking how Google appropriates
security throughout its ecosystem of platforms, products and projects. With
appropriation, | build on literature in critical security studies on non-security
companies that uses the term to examine how these companies integrate
security responsibilities into their commercial practices. Chapter 2 examines
how Google appropriates security through its platform logic. This showed
that Google develops security products, services, and projects that enable it
to maintain a balance between being perceived as neutral and progressive.
In these initiatives, Google present itself as a neutral protector of its users,
distancing itself from governments who require Google to share user data
for security purposes. The chapter illustrates that Google foregrounds Al as a
neutral fix all security solution. The chapter concludes that Google is linking
Al to security whilst presenting itself as an Al leader that can and should
regulate itself. In Chapter 3, my co-author Marijn Hoijtink and | build on these
insights by examining what Google’s leadership in Al means for how Google
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expands into the military domain. In this chapter, we ask how we can account
for the growing role of ML in the military domain. We answer this question by
exploring Google’s open-source machine learning platform TensorFlow, which
was used by Google in its collaboration with the United States Department
of Defense (US DoD) in Project Maven. This chapter illustrates why and how
this platform enabled the US DoD to develop Al-powered algorithms for its
surveillance drones. We argue that this leads to the platformization of the
military. This includes a centralization of data, which benefits the (re-)training
of algorithms, and the decentralization of algorithms to the battlefield.
This platformization, we conclude, is accompanied by deeper connections
between Big Tech and the US DoD, and the enrollment of an open-source
community that contributes to the development of TensorFlow.

Chapter 2 and 3 have shown that Google is taking up a hypervisibile
leadership position in the development of Al. Google’s participation in Project
Maven, however, was initially secret. Once it became public knowledge,
Google’s involvement in this project launched a wave of controversy as
critical Google employees claimed that Google’s Al development would be
used for offensive purposes. Chapter 4 examines how Google navigates (in)
visibility dynamics to render its military investment possible and maintain
its corporate image as a responsible, neutral leader in Al. This chapter
illustrates how (in)visibility dynamics between Google, the US DoD, and
critical Google employees pressured Google’s senior management to
position Google as a proud American military partner. By doing so, Google’s
senior management risks its desired reputation as a neutral and progressive
ecosystem of platforms in favor of the commercial opportunities offered by
the US military. Finally, in chapter 5, I illustrate how Google navigates its
position in the security domain by analyzing how it shapes security practices
in the seemingly apolitical realm of internet standardization. Specifically, this
chapter asks how browsers, especially Google-Chrome, as platforms-as-
infrastructures exercise their infrastructural power in the Certificate Authority
Browser forum to shape the requirements for public web certificates. These
certificates form the basis of how websites, including the online services of
states, are secured. This chapter concludes that by being able to shape the
requirements for these certificates, browsers like Google-Chrome expand
infrastructurally and impact how states choose to secure their online services.

From these four empirical chapters, this PhD thesis draws three arguments that
contribute to new media studies and critical security studies. First, | contribute
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to platform-focused new media studies by arguing that Google’s involvement
in security reinforces the development of platformization. This concept is
understood as “the rise of the platform as the dominant infrastructural and
economic model of the social web and the consequences of the expansion
of social media platforms into other spaces online” (Helmond, 2015, p. 5).
By approaching security issues from the logic of the platform Google puts
its stamp on how these security issues can and should be understood and
addressed. It enables Google to de-politicize complex issues to matters that
have a technological solution. This allows Google to present its practices as
neutral. Simultaneously, as platformization entails a centralization of data and
a decentralization of platform features (Helmond, 2015; Nieborg & Helmond,
2019), Google is expanding its power position as it keeps gathering more and
more data and locking-in new users. Google’s involvement in security thus
reinforces Google’s ecosystem overall.

This PhD thesis has also shown that Google is presenting the Al-powered
platform as a neutral-seeming fix-all solution to complex security issues. This
has reinforced the spread of the platform logic to the United States military,
who gladly made use of Google’s machine learning platform TensorFlow
to develop and deploy its surveillance drones. Since then, the US military
is re-imagining and re-shaping its practices to fit the platform model. By
expanding and navigating its position in the security domain, Google is thus
enabling the platformization of security. With this argument, | also contribute
to research on algorithmic warfare in critical security studies. | argue that
paying closer attention to the innerworkings platforms and the spread of
platformization can lead to a deeper understanding of the proliferation of
algorithmic security and war.

Second, | contribute to new media studies’ exploration of the infra-
structuralization of platforms by arguing that Google’s expansion and
navigation of its position in the security domain reinforces Google’s digital
dominance and enables it to expand infrastructurally. | draw specific
attention to the role of Google’s open-source platforms and the free labor
that open-source communities provide to continuously improve and
popularize these platforms. This PhD thesis also argues that Google expands
infrastructurally by setting de facto security standards for foundational security
protocols. This happens through being active in internet standardization
forums and updating its existing infrastructure in a way that those using it
are forced to go along with the changes. | posit that the relationship between
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standardization and infrastructuralization should be understood as an ongoing
process. The infrastructural position of for instance Google Chrome enables
Google to (re-)shape security standards, which subsequently reinforces
Google Chrome’s position as a digital infrastructure. As governments make
use of Google’s expertise and platforms, Google’s standard setting practices
also have significant on the security practices of states. | therefore argue that
those focusing on algorithmic security and war, as well as digital sovereignty,
would benefit from paying attention to the infrastructural expansion of Google
and other Big Tech.

Third, this PhD research has shown that Google navigates its position in the
security domain by deploying (in)visibility politics. Google needs to contend
with the critiques that are raised about its security involvements; Google is
not as impervious to criticism as it is sometimes portrayed. However, Google
does more than hiding its more controversial security work. Instead, my
focus on how Google navigates the security domain has shown that Google
decides which of its security involvements it highlights and which it pushes
to the background. Google thus harnesses both hypervisibility and invisibility
for strategic ends, especially when it comes to claiming and defending its
self-proclaimed leadership position in Al. By drawing attention to these (in)
visibility politics, | contribute to literature in critical security studies regarding
the practices and politics of secrecy, and to recent new media studies
literature that warns us of the limits of transparency as a means to hold Big
Tech accountable.

In summary, this PhD thesis has shown that Google builds on its digital
dominance to expand and navigate its position in the security domain
through its platformization of security, expanding infrastructurally, and by
deploying (in)visibility politics. Overall, | argue that Google’s involvement
in security is no longer ambivalent. Google is pro-actively taking steps to
shape understandings of security to fit its commercial objectives. Google may
align itself with government interests when there is potential for long-term
commercial benefit. But Google does not hesitate to treat governments just
like any other user of its platform who needs to agree with the terms and
conditions if that platform has reached an infrastructural scale and scope.
While Google is subject to government regulation in for example the United
States and the European Union, Google’s relationship with governments is
therefore highly dependent on context.
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Samenvatting van “Google’s Expansion into Security:
Platforms, Infrastructure, (In)visibility”

De platforms, clouddiensten, apparaten, operationele software,
zoekmachines, kantoorsuites en kunstmatige intelligentie (Al)-projecten van
Big Tech (sociale media) zijn nauw verweven met ons dagelijkse digitale
leven. Als zodanig hebben Alphabet-Google, Amazon, Facebook, Apple en
Microsoft een aanzienlijke sociaal-politieke impact op de samenleving. Men
zou kunnen zeggen dat deze bedrijven een “digitale dominantie” hebben over
hun respectieve sectoren (Moore & Tambini, 2018, vertaald door auteur). De
afgelopen jaren hebben Big Tech-bedrijven deze invloed uitgebreid door zich
steeds meer te mengen in kwesties op het gebied van veiligheid en oorlog.
Wat in 2014 aarzelend begon met de moderatie van sociale mediaplatforms,
heeft zich ontwikkeld tot het proactief vaststellen van normen voor Al en
(cyber)veiligheid en het assisteren van overheden bij hun algoritmische
veiligheids- en oorlogsinspanningen. Door deze betrokkenheid krijgen Big
Tech-bedrijven zoals Google macht over wat er moet worden beveiligd of
beschermd, tegen wie en hoe. Deze machtis inherent politiek, gezien noch de
technologie die zij ontwikkelen, noch de beslissing over wie of wat beveiligd
moet worden, neutraal is. De manieren om deze bedrijven verantwoordelijk
te houden voor hun impact op de samenleving blijven echter ontoereikend.

Wetenschappers binnen critical security studies hebben de impact van
commerciéle militaire en veiligheidsbedrijven en de impact van nieuwe
veiligheidstechnologie op veiligheidspraktijken en bestuur onderzocht. Maar
tot nu toe wordt de betrokkenheid van Big Tech bij, en de impact op, veiligheid
in deze literatuur grotendeels over het hoofd gezien. Wetenschappers binnen
new media studies besteden wel specifieke aandacht aan de praktijken en het
beleid van Big Tech-bedrijven, maar ze hebben de rol die Big Tech speelt op
het gebied van veiligheid nog niet voldoende onderzocht. Deze ontwikkeling
roept echter een aantal belangrijke vragen op. Wat gebeurt er als veiligheid
wordt bepaald door digitale dominante commerciéle actoren van wiens
digitale platforms en diensten veel individuen, bedrijven en zelfs overheden
afhankelijk zijn? Hoe beinvloeden de commerciéle doelstellingen en
praktijken van Big Tech wat of wie zij als dreigingen, veiligheidsdoelstellingen
en -oplossingen beschouwen? Hoe positioneren zij zich ten opzichte van
nationale veiligheidsactoren? En hoe gaan Big Tech om met de toenemende
publieke kritiek op deze samenwerkingen?
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Aangezien de rol van Big Tech op het gebied van veiligheid alleen maar lijkt
toe te nemen, gaat dit proefschrift in op deze vragen door te onderzoeken hoe
Google voortbouwt op zijn digitale dominantie om zijn positie op het gebied
van veiligheid uit te breiden en te navigeren. Dit proefschrift richt zich op hoe
Google zijn positie in het veiligheidsdomein uitbreidt om te onderzoeken hoe
Google voortbouwt op zijn digitale dominantie om zijn veiligheidsactiviteiten
en al bestaande commerciéle doelstellingen samen te brengen. Het
proefschrift onderzoekt ook hoe Google zijn positie in het veiligheidsdomein
navigeert, omdat Google de sociale context waarin het zich bevindt niet kan
controleren. Het is daarom belangrijk om te begrijpen hoe Google probeert
weg te blijven van toenemende kritiek en oproepen tot regulering en zich
richt op commerciéle kansen. Maar men kan zich afvragen: waarom Google?
Deze empirische focus op Google heeft drie redenen. Ten eerste is Big Tech,
hoewel vergelijkbaar in omvang, bedrijffsmodel en sociaal-politieke impact,
geen monolithische categorie. Hun politieke impact op beveiliging hangt af
van de context waarin deze bedrijven actief zijn, hun specifieke platforms en
apparaten, werknemers, leidinggevenden, enzovoort. Gezien de reikwijdte
van dit proefschrift is het daarom noodzakelijk om zich op één Big Tech te
concentreren. Ten tweede richt ik me op Google omdat Google aantoonbaar
het meest diepgaand en breed verweven is met het digitale leven, gezien zijn
enorme en onderling afhankelijke ecosysteem van platforms en apparaten.
Ten derde was het Google dat betrokken was bij Project Maven, een
belangrijk en controversieel algoritmisch oorlogsproject van het Amerikaanse
ministerie van Defensie. Door me op Google te richten, kan ik onderzoeken
hoe Big Tech en nationale veiligheidsactoren samenwerken op het gebied
van nieuwe technologie.

Om de onderzoeksvraag te beantwoorden, hanteert dit proefschrift een
interdisciplinaire theoretische benadering die inzichten combineert uit Science
and Technology Studies geinspireerde critical security studies en new media
studies. Deze literaturen zijn geworteld in verschillende disciplines en maken
gebruik van een grote verscheidenheid aan benaderingen en concepten.
Waar critical security studies de nadruk legt op particuliere veiligheid en
de opkomst van algoritmische veiligheid, biedt new media studies een
focus op sociaal-technische platforms en inzicht in de bedrijfslogica van
platforms. Wat deze twee vakgebieden verenigt, is een sociaal-technisch
begrip van technologie dat technologie als inherent politiek beschouwt.
Om deze politiek naar voren te brengen, moeten we de ontwikkeling, de
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interne werking en de productieve effecten van technologie onderzoeken.
Op basis van deze interdisciplinaire benadering stelt dit proefschrift de
volgende vier deelvragen, die in vier afzonderlijke maar onderling verbonden
hoofdstukken worden beantwoord: 1) Hoe eigent Google veiligheid toe in
zijn ecosysteem van platforms, producten en projecten? 2) Hoe kunnen we
de groeiende rol van machine learning verklaren? 3) Hoe navigeert Google
de (on)zichtbaarheidsdynamieken rond zijn militaire Al-praktijken om zijn
militaire investeringen mogelijk te maken en zijn bedrijfsimago als neutrale,
verantwoordelijke leider op het gebied van Al te behouden? 4) Hoe oefenen
browsers, met name Google Chrome, als platforms-als-infrastructuren hun
infrastructurele macht uit in het CAB-forum om de vereisten voor openbare
webcertificaten vorm te geven? De eerste twee subvragen onderzoeken
aspecten van uitbreiding, en de laatste twee subvragen onderzoeken
aspecten van navigatie.

Dit proefschrift hanteerde twee methodologische benaderingen: “het volgen
van Google” en “het ontcijferen van technobabble”. Wat betreft de eerste
benadering: ik volgde Google in wat het beschouwt als veiligheidskwesties
en -oplossingen om te onderzoeken hoe Google over veiligheid spreekt en
wat het in naam hiervan doet. In plaats van een nauwe definitie op te nemen
over wie of wat representatief is voor Google, onderzocht dit proefschrift de
verklaringen en documenten van woordvoerders, leidinggevenden, kritische
medewerkers, specifieke platforms (zoals het machine learning platform
TensorFlow van Google en de browser Google Chrome) en specifieke
samenwerkingsverbanden (zoals Project Maven) van Google. Om vervolgens
de technische details van de veiligheidsactiviteiten van Google te begrijpen,
heb ik het technische jargon rond de platforms en praktijken van Google
bestudeerd. Ik noem deze methodologische benadering “het ontcijferen van
technobabble”. Om beide methodologische benaderingen te implementeren,
heb ik een kwalitatieve documentanalyse uitgevoerd van meer dan
650 bronnen, bestaande uit blogs, verklaringen, beleidsdocumenten,
woordenlijsten en tutorials van Google, evenals tech blogs, krantenartikelen,
video’s, vakliteratuur en technische documentatie (zie bijlage A). Daarnaast
heb ik 8 semigestructureerde achtergrondinterviews gehouden met
cybersecurity experts (zie bijlage B). Dit onderzoek bestrijkt in grote lijnen de
betrokkenheid van Google bij veiligheid tussen 2014 en 2023.

In hoofdstuk 2 begon ik mijn onderzoek met de vraag hoe Google veiligheid
toe-eigent in zijn ecosysteem van platforms, producten en projecten. Met
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het concept “toe-eigenen” bouw ik voort op literatuur in critical security
studies. Binnen deze literatuur wordt dit concept gebruikt om te onderzoeken
hoe bedrijven wiens verdienmodel niet draait om veiligheid nieuwe
veiligheidsverantwoordelijkheden integreren in hun commerciéle praktijken.
Vergelijkbaar, hoofdstuk 2 onderzoekt hoe Google veiligheid benadert via
zijn platformlogica. Hieruit blijkt dat Google veiligheidsproducten, -diensten
en -projecten ontwikkelt waarmee het een evenwicht kan bewaren tussen een
neutrale en een vooruitstrevende uitstraling. In deze initiatieven presenteert
Google zich als een neutrale beschermer van zijn gebruikers en distantieert
het zich van overheden die Google verplichten om gebruikersgegevens te
delen voor veiligheidsdoeleinden. Het hoofdstuk illustreert dat Google
kunstmatige intelligentie, ook wel Al genoemd, naar voren schuift als een
neutrale oplossing voor alle veiligheidsproblemen. Het hoofdstuk concludeert
dat Google Al koppelt aan veiligheid en zichzelf presenteert als een Al-leider
die zichzelf kan en moet reguleren. In hoofdstuk 3 bouwen mijn coauteur
Marijn Hoijtink en ik voort op deze inzichten door te onderzoeken wat het
leiderschap van Google op het gebied van Al betekent voor de uitbreiding
van Google naar het militaire domein. In dit hoofdstuk vragen we ons af hoe
we de groeiende rol van machine learning/Al in het militaire domein kunnen
verklaren. We beantwoorden deze vraag door het open-source machine
learning-platform TensorFlow van Google te onderzoeken, dat door Google
werd gebruikt in de samenwerking met het Amerikaanse Ministerie van
Defensie in Project Maven. Dit hoofdstuk illustreert waarom en hoe dit platform
het Amerikaanse Ministerie van Defensie in staat stelde om Al-aangedreven
algoritmen te ontwikkelen voor zijn surveillancedrones. We stellen dat dit
leidt tot de platformisering van het leger. Dit omvat een centralisatie van
gegevens, wat ten goede komt aan het (her)trainen van algoritmen, en de
decentralisatie van algoritmen naar het slagveld. Deze platformisering gaat
gepaard met diepere banden tussen Big Tech en het Amerikaanse ministerie
van Defensie, en de inschakeling van een open-source community die
bijdraagt aan de ontwikkeling van platforms als TensorFlow.

Hoofdstuk 2 en 3 hebben aangetoond dat Google een hyperzichtbare
leidende positie inneemt in de ontwikkeling van Al. De deelname van Google
aan Project Maven was eerst echter geheim. Toen dit eenmaal bekend
werd, leidde de betrokkenheid van Google bij dit project tot een golf van
controverse, omdat kritische Google-medewerkers beweerden dat de
Al-ontwikkeling van Google voor offensieve doeleinden zou worden gebruikt.
Hoofdstuk 4 onderzoekt hoe Google (on)zichtbaarheidsdynamieken navigeert
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om zijn militaire investeringen mogelijk te maken en zijn bedrijfsimago als
verantwoordelijke, neutrale leider op het gebied van Al te behouden. Dit
hoofdstuk illustreert hoe (on)zichtbaarheidsdynamieken tussen Google, het
Amerikaanse ministerie van Defensie en kritische Google-medewerkers
het senior management van Google onder druk zette om Google te
positioneren als een trotse Amerikaanse militaire partner. Hierdoor riskeert
het senior management van Google zijn gewenste reputatie als neutraal en
vooruitstrevend ecosysteem van platforms ten gunste van de commerciéle
kansen die het Amerikaanse leger biedt. Ten slotte illustreer ik in hoofdstuk
5 hoe Google zijn positie in het veiligheidsdomein navigeert. Ik doe dit door
te analyseren hoe Google veiligheidspraktijken vormgeeft in het schijnbaar
apolitieke domein van internetstandaardisatie. In dit hoofdstuk onderzoek
ik specifiek hoe browsers, met name Google Chrome, als platforms-als-
infrastructuren hun infrastructurele macht uitoefenen in het Certificate
Authority Browser-forum om de vereisten voor openbare webcertificaten
vorm te geven. Deze certificaten vormen de basis voor de beveiliging van
websites, waaronder de onlinediensten van staten. Dit hoofdstuk concludeert
dat door de vereisten voor deze certificaten te kunnen vormgeven, browsers
zoals Google Chrome infrastructureel uitbreiden en invloed uitoefenen op de
manier waarop staten hun onlinediensten beveiligen.

Op basis van deze vier empirische hoofdstukken worden in dit proefschrift
drie argumenten aangedragen die een bijdrage leveren aan new media
studies en critical security studies. Ten eerste lever ik een bijdrage aan new
media studies door te stellen dat de betrokkenheid van Google bij veiligheid
de ontwikkeling van platformisering versterkt. Dit concept wordt begrepen
als “de opkomst van het platform als het dominante infrastructurele en
economische model van het sociale web en de gevolgen van de uitbreiding
van sociale mediaplatforms naar andere online ruimtes” (Helmond, 2015, p. 5,
vertaald door auteur). Door veiligheidskwesties te benaderen vanuit de logica
van het platform, drukt Google zijn stempel op hoe deze veiligheidskwesties
kunnen en moeten worden begrepen en aangepakt. Hierdoor kan Google
complexe kwesties depolitiseren tot zaken waarvoor een technologische
oplossing bestaat. Zo kan Google zijn praktijken als neutraal presenteren.
Tegelijkertijd, aangezien platformisering een centralisatie van gegevens en
een decentralisatie van platformfuncties met zich meebrengt (Helmond, 2015;
Nieborg & Helmond, 2019), breidt Google zijn machtspositie uit door steeds
meer gegevens te verzamelen en nieuwe gebruikers aan zich te binden. De
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betrokkenheid van Google bij veiligheid versterkt dus het ecosysteem van
Google in het algemeen.

Dit proefschrift heeft ook aangetoond dat Google het Al-aangedreven
platform presenteert als een neutraal-ogende oplossing voor complexe
veiligheidsvraagstukken. Dit heeft de verspreiding van de platformlogica
naar het Amerikaanse leger versterkt, dat gebruik maakte van TensorFlow
om zijn surveillancedrones te ontwikkelen en in te zetten. Sindsdien is het
Amerikaanse leger bezig zijn praktijken te herzien en aan te passen aan het
platformmodel. Door zijn positie op het gebied van veiligheid uit te breiden en
te navigeren, maakt Google de platformisering van veiligheid mogelijk. Met
dit argument lever ik ook een bijdrage aan het onderzoek naar algoritmische
oorlogsvoering in critical security studies. |k stel dat meer aandacht voor de
interne werking van platforms en de verspreiding van platformisering kan
leiden tot een dieper begrip van de proliferatie van algoritmische veiligheid
en oorlog.

Ten tweede draag ik bij aan het onderzoek van new media studies naar de
infrastructuralisering van platforms door te stellen dat de uitbreiding en
navigatie van de positie van Google in het veiligheidsdomein zijn digitale
dominantie versterkt en het in staat stelt om infrastructureel uit te breiden.
Ik vestig specifiek de aandacht op de rol van de open-sourceplatforms van
Google en de gratis arbeid die open-sourcegemeenschappen leveren om deze
platforms voortdurend te verbeteren en populair te maken. In dit proefschrift
wordt ook betoogd dat Google zich infrastructureel uitbreidt door de facto
veiligheidsnormen vast te stellen voor fundamentele veiligheidsprotocollen.
Dit gebeurt door actief te zijn in internetstandaardisatiefora en door
de bestaande infrastructuur zodanig te actualiseren dat de gebruikers
gedwongen worden om mee te gaan in de veranderingen. Ik stel dat de relatie
tussen standaardisatie en infrastructurering moet worden gezien als een
continu proces. De infrastructurele positie van bijvoorbeeld Google Chrome
stelt Google in staat om veiligheidsnormen (opnieuw) vorm te geven, wat
vervolgens de positie van Google Chrome als digitale infrastructuur versterkt.
Aangezien overheden gebruikmaken van de expertise en platforms van
Google, hebben de praktijken van Google op het gebied van het vaststellen
van normen ook een aanzienlijke invloed op de veiligheidspraktijken van
staten. Ik stel daarom dat degenen die zich richten op algoritmische veiligheid
en oorlog, evenals digitale soevereiniteit, er baat bij zouden hebben om

199



Samenvatting

aandacht te besteden aan de infrastructurele uitbreiding van Google en
andere Big Tech-bedrijven.

Ten derde heeft dit proefschrift aangetoond dat Google zijn positie op het
gebied van veiligheid bepaalt door middel van (on)zichtbaarheidspolitiek.
Google moet het hoofd bieden aan de kritiek die wordt geuit op zijn
betrokkenheid bij veiligheid; Google is niet zo ongevoelig voor kritiek als
soms wordt voorgesteld. Google doet echter meer dan alleen zijn meer
controversiéle veiligheidswerk verbergen. Mijn focus op hoe Google zich op
het gebied van veiligheid positioneert, heeft aangetoond dat Google bepaalt
welke aspecten van zijn betrokkenheid bij veiligheid het benadrukt en welke
het naar de achtergrond verschuift. Google maakt dus gebruik van zowel
hyperzichtbaarheid als onzichtbaarheid voor strategische doeleinden, vooral
als het gaat om het claimen en verdedigen van zijn zelfverklaarde leidende
positie op het gebied van Al. Door de aandacht te vestigen op deze (on)
zichtbaarheidspolitiek, lever ik een bijdrage aan de literatuur in critical security
studies met betrekking tot de praktijken en politiek van geheimhouding,
en aan recente new media studies literatuur die ons waarschuwt voor de
beperkingen van transparantie als middel om Big Tech verantwoordelijk te
houden.

Samenvattend heeft dit proefschrift aangetoond dat Google voortbouwt
op zijn digitale dominantie om zijn positie in het veiligheidsdomein uit te
breiden en te navigeren door middel van de platformisering van veiligheid,
infrastructurele uitbreiding en het inzetten van (on)zichtbaarheidspolitiek.
Over het geheel genomen stel ik dat de betrokkenheid van Google bij
veiligheid niet langer ambivalent is. Google neemt proactief maatregelen
om het begrip van veiligheid vorm te geven in overeenstemming met zijn
commerciéle doelstellingen. Google kan zich aansluiten bij de belangen
van overheden wanneer er potentieel is voor commercieel voordeel op de
lange termijn. Maar als dat platform een infrastructurele schaal en reikwijdte
heeft bereikt, aarzelt Google niet om overheden te behandelen als elke
andere gebruiker van zijn platform die akkoord moet gaan met de algemene
voorwaarden. Hoewel Google onderworpen is aan overheidsregulering in
bijvoorbeeld de Verenigde Staten en de Europese Unie, is de relatie tussen
Google en overheden daarom sterk afhankelijk van de context.
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