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With digital technologies seeping through people’s everyday lives, more and more 
personal data are being collected, stored, and processed to regulate or govern the 
behavior of individuals or groups, a phenomenon known as dataveillance. For each 
individual living in a digital society, while it is simply impossible to keep track of every 
instance of data collection, there are almost certainly some experiences where they 
become aware of, or assume, that their data are being collected. These experiences 
trigger perceived surveillance—the feeling of being watched, listened to, or having one’s 
data recorded. This dissertation seeks to understand this feeling of perceived surveillance 
by investigating individuals’ beliefs surrounding it, what triggers it, how it influences 
individuals’ coping and message responses, and which individual differences and 
technological contexts relate to it. 

DISSERTATION AIMS 
This dissertation had four research aims. These aims set out to address four key research 
gaps in the current understanding of perceived surveillance. 

1. To map individuals’ beliefs about dataveillance: 
This aim involved exploring how people conceptualize dataveillance (who they 
think is surveilling them, for what purposes, and how) and their evaluations of 
these practices (their positive and negative thoughts and feelings). 

2. To examine the specific triggers of perceived surveillance: 
This aim focused on what precisely causes the feeling of being surveilled when 
individuals notice that their data are being collected. This included investigating 
the role of perceived and objective accuracy of algorithmic profiling, as well as 
the sensitivity and amount of data used in data-driven advertising. 

3. To investigate the consequences of perceived surveillance for individuals’ 
coping strategies and responses to data-driven advertising: 
This aim revolved around understanding how feeling surveilled impacts the 
adoption of coping strategies like privacy protection intention and privacy 
cynicism among individuals, as well as how it influences their attitudes toward 
ads, brands, and platforms when dataveillance is used for data-driven 
advertising. 

4. To explore individual differences and contextual factors related to perceived 
surveillance: 
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This aim sought to investigate whether the level of perceived surveillance varies 
significantly among different individuals (e.g., based on age, education, privacy 
concerns) and across various technological contexts (e.g., social media, smart 
devices). 

The dissertation employed four empirical studies. The first study (Chapter 2) reported in-
depth interviews with 23 Dutch adults, focusing on their folk theories, thoughts, and 
feelings about dataveillance in digital technologies. The second study (Chapter 3) was a 
cross-sectional survey with a representative sample of 1,994 Dutch adults, quantitatively 
describing perceived sources and purposes of surveillance, and investigating individual 
differences and technological contexts related to perceived surveillance. The third study 
(Chapter 4) utilized a cross-sectional survey, asking 685 adults in the United Kingdom (UK) 
to view their actual algorithmic profiles from Google, examining how perceived and 
objective accuracy of algorithmic profiling relate to perceived surveillance and different 
coping strategies. The fourth study (Chapter 5) was an online experiment with 1,256 UK 
adults, investigating how the sensitivity and amount of data in data-driven 
advertisements influence perceived surveillance and its consequences on advertising 
effectiveness and privacy cynicism. 

MAIN CONCLUSIONS 
Together, the studies presented in this dissertation provide six key findings: 

Key finding 1: Data-driven advertising shapes the main folk theory—
Companies do everything to collect data for money 
The dissertation identified various conceptualizations of dataveillance, forming folk 
theories based on perceived sources (who is surveilling), purposes (why are they 
surveilling), and mechanisms (how do they surveil). The most prominent folk theory is that 
companies do everything to collect data for money. This perception is primarily driven by 
individuals’ experiences with data-driven advertising, as quantitative findings in the 
Dutch population showed that advertisers are perceived as the main sources of 
dataveillance, with advertising being the main perceived purpose. Compared to state 
surveillance or other forms of surveillance, corporate surveillance, particularly for 
advertising purposes, is perceived as far more pervasive in daily digital experiences. 
Individuals’ beliefs align with the concept of surveillance capitalism, indicating awareness 
of corporations’ profit-making goals. Furthermore, technologies are perceived as direct 
dataveillance sources but ultimately controlled by companies, offering a nuanced 
understanding of their role in dataveillance. 
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Key finding 2: People see both benefits and costs of dataveillance 
Individuals hold mixed views about dataveillance. On the one hand, they acknowledge the 
benefits, such as improved user experience, benefits extending beyond technology (e.g., 
health improvements), and a general appreciation for the “smartness” of these systems. 
On the other hand, people perceive a power imbalance between themselves and data 
collectors, have concerns over unethical practices and privacy, feel violated, and find it 
creepy. This finding extends the privacy calculus model by incorporating affective 
dimensions like feelings of violation and creepiness as perceived costs. 

Key finding 3: Accuracy of algorithmic profiling and sensitivity and 
amount of data used in data-driven advertising influence perceived 
surveillance 
Perceived surveillance is triggered when people observe instances of data collection, 
such as viewing algorithmic profiles or seeing data-driven ads. The specific features of 
these instances also matter. When individuals see their own algorithmic profiles, both 
perceived and objective accuracy of algorithmic profiling are positively related to 
perceived surveillance: the more accurate a profile is, the more surveilled individuals feel. 
In the context of data-driven advertising, ads using highly sensitive data (e.g., income, 
location) or multiple types of data evoke higher perceived surveillance than ads using less 
sensitive (e.g., gender, age) or a single type of data. Notably, using high-sensitivity data 
triggers the strongest perceived surveillance regardless of data amount, suggesting that 
data sensitivity plays a more critical role in eliciting perceived surveillance. This finding 
contributes to current knowledge by integrating multiple theories to explain how specific 
characteristics of data or the outcome of data collection can lead to varying degrees of 
perceived surveillance and providing valuable empirical evidence. 

Key finding 4: People cope with perceived surveillance by having stronger 
privacy protection intention but potentially also higher privacy cynicism 
To cope with heightened feelings of perceived surveillance, people increase their 
intentions to protect their privacy (e.g., through adjusting ad settings). Another potential 
coping strategy is privacy cynicism, a feeling that privacy protection is futile. The 
relationship between perceived surveillance and privacy cynicism, however, showed 
varied results, suggesting that only impactful personal experiences might be able to 
change the levels of privacy cynicism among individuals. While this dissertation also 
qualitatively identified other coping strategies like self-empowerment, downplaying 
dataveillance cost, and sympathizing with the corporation, these strategies are not 
directly and positively associated with perceived surveillance. Instead, they are directly 
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related to the perceived accuracy of algorithmic profiling, suggesting other mechanisms 
like trust and surprise might exist. These findings revealed and examined these distinct 
coping strategies individuals adopt in response to dataveillance, contributing to our 
understanding of how people cognitively manage the tension between awareness of 
dataveillance and continued digital engagement. 

Key finding 5: Perceived surveillance damages attitudes toward the ad, 
brand, and platform 
Another consequence of perceived surveillance is its negative impact on individuals’ ad 
responses. When individuals feel surveilled due to seeing data-driven advertising, they 
develop more negative attitudes not only toward the ad and the brand, but also toward the 
platform on which the ad is displayed (e.g., social media platforms). This expands previous 
research that mostly focused on ad and brand evaluations by showing that individuals can 
develop negative attitudes toward any party that is perceived as involved in dataveillance 
practices when personal data are used in persuasive messages. It also challenges the 
notion of platforms as neutral channels, suggesting that people do hold platforms 
accountable for dataveillance practices that enable data-driven advertising. 

Key finding 6: Perceived surveillance varies with individual differences 
and technological contexts 
Perceived surveillance is related to several individual differences. It is positively 
associated with privacy concerns and conspiracy mentality. Younger and highly educated 
individuals tend to perceive higher levels of surveillance. Additionally, online privacy 
literacy moderates the relationship between perceived surveillance and privacy cynicism. 
Furthermore, the technological context also plays a role, with social media and web 
browsers perceived as most surveilling, and smart watches and smart home devices as 
least surveilling. This finding empirically supports the proposition that individual 
differences and contextual factors shape responses to dataveillance, contributing to our 
understanding of who is most susceptible to feeling surveilled and in which contexts 
people are more likely to experience this perception. 

PRACTICAL IMPLICATIONS 
This dissertation offers actionable insights for advertisers, ad platforms, and 
policymakers and regulators. For advertisers, there is a critical need to balance ad 
personalization benefits with the drawbacks of triggering perceived surveillance. It is 
recommended to carefully select the type and amount of data used for personalization, 
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especially avoiding too sensitive (e.g., personal income, current location, search history, 
browsing history, mental health) or extensive types of data. Following these 
recommendations can help mitigate heightened perceived surveillance and negative 
attitudes toward ads, brands, and platforms. 
For ad platforms, making accurate algorithmic profiles about users might lead to 
individuals adopting more privacy protection behavior, consequently limiting future 
possibilities of data collection. Users also develop negative attitudes toward the platform 
when it delivers ads using too sensitive data or multiple types of data. It is recommended 
to be more selective with the collection and use of data, adopt more responsible data 
practices, and provide users with more meaningful, visible, and easy-to-use control 
options. 
For policymakers and regulators, the findings suggest that current regulations might need 
to be expanded to include a broader list of special category data, as many data types 
commonly used for advertising (e.g., location, search history) are considered highly 
sensitive by consumers but are not yet recognized or protected as special category data 
under current regulations. Regulations should also require full disclosure of all data used 
for advertising, not just “main parameters” to enable informed consumer decisions. 
Additionally, it is recommended to further limit the scope of dataveillance and ensure 
accessible privacy protection tools to counter privacy cynicism and empower users. 

OVERALL CONCLUSION 
Overall, this dissertation provides insights into individuals’ beliefs about dataveillance, 
the triggers and consequences of perceived surveillance, and individual and contextual 
factors related to perceived surveillance. It concludes that corporate surveillance is a 
main driver of the perceptions of surveillance among individuals, and individuals see both 
benefits and costs of being surveilled. In instances where one observes data collection, 
the sensitivity of data, amount of data, and the accuracy of inferences made from the data 
can heighten perceived surveillance. Subsequently, individuals cope with this feeling with 
increased privacy protection intention but potentially also privacy cynicism. Furthermore, 
feeling surveilled as a result of seeing data-driven advertising damages individuals’ 
attitudes toward the ad, the brand, and the platform. Lastly, perceived surveillance also 
varies with individual differences and technological contexts. 
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Nu het dagelijks leven van mensen steeds meer doordrongen raakt van digitale 
technologieën, worden ook steeds meer persoonsgegevens verzameld, opgeslagen en 
verwerkt. Deze worden gebruikt om het gedrag van individuen of groepen te reguleren of 
sturen, een fenomeen dat bekendstaat als dataveillance. Voor een individu in een digitale 
samenleving, is het simpelweg onmogelijk om elke keer dat gegevens worden verzameld 
bij te houden. Tegelijkertijd maakt ieder individu wel situaties mee waarin men zich ervan 
bewust wordt, of veronderstelt, dat gegevens over hen worden verzameld. Deze 
ervaringen roepen perceived surveillance op: het gevoel dat men bekeken of beluisterd 
wordt, of dat iemands gegevens worden vastgelegd. Dit proefschrift probeert dit gevoel 
van perceived surveillance te begrijpen door te onderzoeken welke overtuigingen 
individuen hierover hebben, wat dit gevoel oproept of triggert, hoe het beïnvloedt hoe 
mensen reageren op (respons) en omgaan met boodschappen (coping), en welke 
individuele verschillen en technologische contexten hiermee samenhangen. 

DOELSTELLINGEN VAN HET PROEFSCHRIFT 
Dit proefschrift had vier doelen. Deze doelen beoogden vier belangrijke hiaten in de 
literatuur over het huidige begrip van perceived surveillance te adresseren. 

1. De opvattingen van individuen over dataveillance in kaart brengen: 
Dit doel betrof het verkennen van hoe mensen dataveillance conceptualiseren 
(wie zij denken dat hun gegevens verzamelt, met welke doeleinden en hoe) en 
hoe zij deze praktijken evalueren (hun positieve en negatieve gedachten en 
gevoelens). 

2. De specifieke triggers van perceived surveillance onderzoeken: 
Dit doel richtte zich op de oorzaken of triggers van perceived surveillance: wat 
zorgt er nu voor dat dit gevoel wordt opgeroepen? Dit omvatte het onderzoeken 
van de rol van de waargenomen en objectieve nauwkeurigheid van algoritmische 
profilering, evenals de gevoeligheid en de hoeveelheid gegevens die worden 
gebruikt bij datagedreven adverteren. 

3. De consequenties van perceived surveillance voor copingstrategieën en 
reacties op datagedreven advertenties onderzoeken: 
Dit doel draaide om het begrijpen van hoe het gevoel gesurveilleerd te worden 
de inzet van copingstrategieën, zoals de intentie om de privacy te beschermen 
en privacy cynisme, beïnvloedt, evenals hoe dit attitudes ten aanzien van 
advertenties, merken en platforms beïnvloedt wanneer dataveillance wordt 
ingezet voor datagedreven advertenties. 
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4. Individuele verschillen en contextuele factoren die samenhangen met 
perceived surveillance verkennen: 
Dit doel beoogde te onderzoeken of de mate van perceived surveillance 
significant verschilt tussen individuen (bijv. op basis van leeftijd, opleiding, 
ongerustheid over privacy) en tussen verschillende technologische contexten 
(bijv. sociale media, slimme apparaten). 

Het proefschrift omvatte vier empirische studies. De eerste studie (Hoofdstuk 2) 
rapporteerde diepte-interviews met 23 Nederlandse volwassenen en richtte zich op hun 
lekentheorieën (persoonlijke, intuïtieve overtuigen van mensen die zij vormen op basis 
van eigen ervaringen en observaties, zonder formele wetenschappelijke kennis), 
gedachten en gevoelens over dataveillance in digitale technologieën. De tweede studie 
(Hoofdstuk 3) was een cross-sectionele survey onder een representatieve steekproef van 
1.994 Nederlandse volwassenen, die kwalitatief beschreef door wie mensen denken dat 
hun gegevens verzameld wordt en met welke doeleinden. Ook beschreef de studie 
individuele verschillen en technologische contexten in relatie tot perceived surveillance. 
De derde studie (Hoofdstuk 4) maakte gebruik van een cross-sectionele survey, waarbij 
685 volwassenen in het Verenigd Koninkrijk hun eigen algoritmische profielen van Google 
te zien kregen, waarbij onderzocht werd hoe de waargenomen en objectieve 
nauwkeurigheid van algoritmische profilering samenhangen met perceived surveillance 
en verschillende copingstrategieën. De vierde studie (Hoofdstuk 5) was een online 
experiment met 1.256 volwassenen in het Verenigd Koninkrijk, waarin is onderzocht hoe 
de gevoeligheid en de hoeveelheid gegevens die gebruikt worden in datagedreven 
advertenties de perceived surveillance beïnvloeden en welke gevolgen dit heeft voor 
reclame-effectiviteit en privacy cynisme. 

BELANGRIJKSTE CONCLUSIES 
Gezamenlijk leveren de studies die beschreven worden in dit proefschrift zes 
kernbevindingen op: 

Kernbevinding 1: Datagedreven adverteren staat centraal in de 
belangrijkste lekentheorie “bedrijven doen alles om gegevens te 
verzamelen voor geld” 
Het proefschrift identificeerde verschillende conceptualisaties van dataveillance, die zich 
uiten in de lekentheorieën die mensen vormen op basis van wie zij denken dat hun 
gegevens verzameld (bronnen), waarom hun gegevens verzameld worden (doelen) en op 
wat voor manieren dat gebeurt (mechanismen). De meest voorkomende lekentheorie is 
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dat “bedrijven alles doen om gegevens te verzamelen voor geld.” Deze perceptie wordt 
primair gedreven door ervaringen met datagedreven advertenties, aangezien 
kwantitatieve bevindingen in de Nederlandse bevolking laten zien dat adverteerders als 
de belangrijkste bronnen van dataveillance worden gezien, terwijl adverteren als het 
belangrijkste doel wordt gezien. In vergelijking met staatssurveillance of andere vormen 
van surveillance wordt surveillance door bedrijven, met name voor advertentiedoeleinden, 
ervaren als veel meer doordrongen van dagelijkse digitale ervaringen. De overtuigingen 
van individuen sluiten aan bij het concept van surveillancekapitalisme en duiden op een 
bewustzijn van de winstmotieven van bedrijven. Bovendien worden technologieën gezien 
als directe bronnen van dataveillance, maar die uiteindelijk gecontroleerd worden door 
bedrijven, wat een genuanceerd begrip biedt van hun rol binnen dataveillance. 

Kernbevinding 2: Mensen zien zowel voordelen als kosten van 
dataveillance 
Mensen hebben gemengde opvattingen over dataveillance. Enerzijds erkennen zij 
voordelen, zoals een verbeterde gebruikerservaring, voordelen die verder reiken dan 
technologie (bijv. gezondheidsverbeteringen) en een algemene waardering voor de 
‘slimheid’ van deze systemen. Anderzijds ervaren mensen een disbalans in macht tussen 
henzelf en de verzamelaars van de gegevens, maken zij zich zorgen over onethische 
praktijken en privacy, voelen zij zich geschonden en vinden zij het ‘creepy’. Deze bevinding 
breidt het privacy-calculatiemodel uit door affectieve dimensies, zoals gevoelens van 
privacyschending en ‘creepiness’, als nadelen die ervaren worden op te nemen. 

Kernbevinding 3: Nauwkeurigheid van algoritmische profilering en de 
gevoeligheid en hoeveelheid gegevens die worden gebruikt bij 
datagedreven adverteren beïnvloeden perceived surveillance 
Perceived surveillance wordt getriggerd wanneer mensen gegevensverzameling 
opmerken, zoals het bekijken van algoritmische profielen of het zien van datagedreven 
advertenties. De specifieke kenmerken van deze gegevensverzameling doen er ook toe. 
Wanneer individuen hun eigen algoritmische profielen zien, hangen zowel de 
waargenomen als de objectieve nauwkeurigheid van algoritmische profilering positief 
samen met perceived surveillance: hoe nauwkeuriger een profiel is, des te sterker men 
zich gesurveilleerd voelt. In de context van datagedreven adverteren roepen advertenties 
die zeer gevoelige gegevens gebruiken (bijv. inkomen, locatie) of meerdere soorten 
gegevens inzetten, een hogere perceived surveillance op dan advertenties die minder 
gevoelige (bijv. gender, leeftijd) of slechts één type gegevens gebruiken. Opvallend is dat 
het gebruik van zeer gevoelige gegevens de sterkste perceived surveillance oproept, 
ongeacht de hoeveelheid gegevens, wat suggereert dat de gevoeligheid van gegevens 
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een crucialere rol speelt bij het oproepen van perceived surveillance. Deze bevinding 
draagt bij aan de huidige kennis door meerdere theorieën te integreren om te verklaren 
hoe specifieke kenmerken van gegevens of de resultaten van de gegevensverzameling 
kunnen leiden tot uiteenlopende gradaties van perceived surveillance en levert waardevol 
empirisch bewijs. 

Kernbevinding 4: Om met perceived surveillance om te gaan ontwikkelen 
mensen enerzijds een sterkere intentie om de privacy te beschermen, 
maar anderzijds ook een hoger privacy cynisme 
Om te kunnen omgaan met verhoogde gevoelens van perceived surveillance, vergroten 
mensen hun intenties om hun privacy te beschermen (bijv. door advertentie-instellingen 
aan te passen). Een andere mogelijke copingstrategie is privacy cynisme: het gevoel dat 
privacybescherming zinloos is. De relatie tussen perceived surveillance en privacy 
cynisme liet echter uiteenlopende resultaten zien, wat suggereert dat alleen ingrijpende 
persoonlijke ervaringen de mate van privacy cynisme bij individuen kunnen veranderen. 
Hoewel dit proefschrift in het kwalitatieve onderzoek ook andere copingstrategieën 
identificeerde, zoals self-empowerment, het bagatelliseren van de kosten van 
dataveillance en het sympathiseren met het bedrijf, hangen deze strategieën niet direct 
en positief samen met perceived surveillance. Ze hangen in plaats daarvan direct samen 
met de waargenomen nauwkeurigheid van algoritmische profilering, wat op andere 
mechanismen kan wijzen, zoals vertrouwen en verrassing. Deze bevindingen onthullen en 
onderzoeken de afzonderlijke copingstrategieën die individuen hanteren in reactie op 
dataveillance, en dragen bij aan ons begrip van hoe mensen cognitief omgaan met de 
spanning tussen het bewustzijn van dataveillance en het willen blijven gebruiken van 
digitale technologieën. 

Kernbevinding 5: Perceived surveillance schaadt attitudes ten opzichte 
van de advertentie, het merk en het platform 
Een andere consequentie van perceived surveillance is de negatieve impact op hoe 
individuen op advertenties reageren. Wanneer mensen zich gesurveilleerd voelen door 
het zien van datagedreven advertenties, ontwikkelen zij negatievere attitudes, niet alleen 
ten opzichte van de advertentie en het merk, maar ook ten opzichte van het platform 
waarop de advertentie wordt getoond (bijv. sociale-mediaplatforms). Dit breidt eerder 
onderzoek, dat vooral focuste op evaluaties van advertentie en merk, uit door te laten zien 
dat individuen negatieve attitudes kunnen ontwikkelen tegenover elke partij die als 
betrokken wordt gezien bij dataveillance-praktijken wanneer persoonsgegevens worden 
gebruikt in persuasieve boodschappen. Het daagt ook de opvatting uit dat platforms 
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slechts neutrale kanalen zijn en suggereert dat mensen platforms wél verantwoordelijk 
houden voor dataveillance-praktijken die datagedreven advertenties mogelijk maken. 

Kernbevinding 6: Perceived surveillance varieert met individuele 
verschillen en technologische contexten 
Perceived surveillance hangt samen met verschillende individuele verschillen. Het is 
positief geassocieerd met ongerustheid over privacy en complotmentaliteit. Jongere en 
hoogopgeleide individuen ervaren doorgaans hogere niveaus van surveillance. Daarnaast 
modereert online privacygeletterdheid de relatie tussen perceived surveillance en privacy 
cynisme. Ook de technologische context speelt een rol: bij sociale media en webbrowsers 
wordt surveillance het sterkst ervaren, terwijl dit bij smartwatches en smarthome-
apparaten veel minder is. Deze bevinding biedt empirische ondersteuning voor de stelling 
dat individuele verschillen en contextuele factoren de reacties op dataveillance 
vormgeven en draagt bij aan ons begrip van wie het meest vatbaar is voor het gevoel 
gesurveilleerd te worden en in welke contexten mensen dit gevoel met name ervaren. 

PRAKTISCHE IMPLICATIES 
Dit proefschrift biedt toepasbare inzichten voor adverteerders, advertentieplatforms en 
beleidsmakers en toezichthouders. Voor adverteerders is er een cruciale noodzaak om de 
voordelen van het personaliseren van advertenties in balans te brengen met de nadelen 
van perceived surveillance. Er wordt aanbevolen om zorgvuldig het type en de hoeveelheid 
gegevens te selecteren die voor personalisatie worden gebruikt, en met name te 
vermijden dat te gevoelige (bijv. persoonlijk inkomen, huidige locatie, zoekgeschiedenis, 
browsegeschiedenis, mentale gezondheid) of te veel soorten gegevens worden ingezet. 
Het volgen van deze aanbevelingen kan helpen om verhoogde perceived surveillance en 
negatieve attitudes ten opzichte van advertenties, merken en platforms te verminderen. 
Voor advertentieplatforms geldt dat het opstellen van nauwkeurige algoritmische 
profielen van gebruikers ertoe kan leiden dat individuen meer privacybeschermend 
gedrag gaan vertonen, wat toekomstige mogelijkheden voor gegevensverzameling kan 
beperken. Gebruikers ontwikkelen ook negatieve attitudes ten opzichte van het platform 
wanneer het advertenties toont die te gevoelige gegevens of meerdere soorten gegevens 
gebruiken. Aanbevolen wordt om selectiever te zijn in het verzamelen en gebruiken van 
gegevens, meer verantwoorde dataprakijken te hanteren en gebruikers betekenisvollere, 
zichtbare en gebruiksvriendelijke controlemogelijkheden te bieden. 
Voor beleidsmakers en toezichthouders suggereren de bevindingen dat de huidige 
regelgeving mogelijk moet worden uitgebreid met een bredere lijst van bijzondere 
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categorieën van persoonsgegevens. De reden is dat veel datatypen die vaak voor 
adverteren worden gebruikt (bijv. locatie, zoekgeschiedenis) door consumenten als zeer 
gevoelig worden beschouwd, maar onder de huidige regelgeving nog niet als bijzondere 
categorie worden erkend of beschermd. Regelgeving zou ook volledige openheid moeten 
vereisen van alle gegevens die voor adverteren worden gebruikt, niet slechts de 
‘belangrijkste parameters’, om geïnformeerde consumentenbeslissingen mogelijk te 
maken. Daarnaast wordt aanbevolen de reikwijdte van dataveillance verder te beperken 
en toegankelijke hulpmiddelen voor privacybescherming te waarborgen om privacy 
cynisme tegen te gaan en gebruikers in staat te stellen hun privacy te beschermen. 

ALGEMENE CONCLUSIE 
Alles bij elkaar genomen biedt dit proefschrift inzichten in de overtuigingen van 
individuen over dataveillance, de triggers en consequenties van perceived surveillance, 
en de individuele en contextuele factoren die hiermee samenhangen. Het concludeert dat 
surveillance door bedrijven een belangrijke drijvende kracht is achter percepties van 
surveillance bij individuen, en dat mensen zowel de voordelen als de kosten van 
surveillance zien. In situaties waarin mensen gegevensverzameling waarnemen, kunnen 
de gevoeligheid en hoeveelheid van gegevens en de nauwkeurigheid van voorspellingen 
die uit die gegevens worden gemaakt, de perceived surveillance versterken. Vervolgens 
gaan individuen met dit gevoel om door een verhoogde intentie om hun privacy te 
beschermen te tonen, maar mogelijk ook door privacy cynisme. Verder schaadt het gevoel 
gesurveilleerd te worden als gevolg van het zien van datagedreven advertenties, de 
attitudes van individuen ten opzichte van de advertentie, het merk en het platform. Tot 
slot varieert perceived surveillance ook met individuele verschillen en technologische 
contexten. 
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随着数字技术逐渐渗透到⼈们的⽇常⽣活中，越来越多的个⼈数据被收集、存储和处理，

⽤于监管或管控个⼈及群体的⾏为，这种现象被称为“数据监控”（dataveillance）。在数字

社会中，⼈们虽然难以追踪⾃身经历中的每⼀次数据收集⾏为，但其必然会在某些场景下

意识到或是推测到⾃身数据正在被收集。这些经历会引发“感知监控”（perceived 

surveillance），即产⽣被监视、被监听，或是个⼈数据被记录的感受。本论⽂旨在探究公

众对数据监控的认知，引发感知监控的因素，感知监控如何影响⼈们的应对⽅式（coping）

与信息反应（message responses），以及哪些个体差异和技术场景与感知监控相关。进

⽽理解这种被监控的感受。 

论⽂研究⽬标 
本论⽂设定了四项研究⽬标，这些⽬标旨在填补当前学界对感知监控理解中的四个关键研

究空⽩。 

⼀、梳理公众对数据监控的认知： 

该⽬标聚焦于探究公众如何理解数据监控（包括他们认为谁在实施监控、监控的

⽬的、监控的⽅式），以及他们对这些监控⾏为的评价（包括积极和消极的想法

与感受）。 

⼆、考察感知监控的具体触发因素： 

该⽬标重点分析当公众发现⾃⼰的数据被收集时，究竟哪些因素会让他们产⽣被

监控的感受。研究内容包括探究算法画像（algorithmic profiling）的“感知准确性”

（perceived accuracy）与“客观准确性”(objective accuracy）所起的作⽤，以及

⽤于数据驱动⼴告（data-driven advertising）的“数据敏感性”（sensitivity of 

data）与“数据量”(amount of data）对感知监控的影响。 

三、研究感知监控对公众应对策略及公众对数据驱动⼴告态度的影响： 

该⽬标围绕被监控感展开，分析其如何影响公众采取应对策略（如保护隐私的意

愿、隐私⽝儒主义），同时探究在数据监控⽤于数据驱动⼴告的场景下，这种被

监控感如何影响公众对⼴告、品牌及平台的态度。 

四、探索与感知监控相关的个体差异及场景因素： 
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该⽬标旨在研究感知监控的程度是否会因个体差异（如年龄、教育程度、对隐私

的担忧程度不同）⽽不同，以及在多元技术场景（如社交媒体、智能设备）中，

感知监控的程度是否有明显区别。 

本论⽂通过四项实证研究展开分析。第⼀项研究（第⼆章）对 23 名荷兰成年⼈进⾏了深

度访谈，重点了解他们对数据监控的⺠间理论（folk theories）、具体想法和感受。第⼆项

研究（第三章）采⽤横断⾯调查（cross-sectional survey）⽅法，以 1994 名荷兰成年⼈

为代表性样本，以定量的⽅法描述了⼈们感知到的监控来源与监控⽬的，并探究了与感知

监控相关的个体差异及技术场景。第三项研究（第四章）同样采⽤横断⾯调查，邀请 685

名英国成年⼈查看⾃⼰在⾕歌（Google）平台上的真实算法画像，分析算法画像的感知准

确性与客观准确性如何与感知监控及不同应对策略相关联。第四项研究（第五章）以

1256 名英国成年⼈为研究对象开展线上实验，探究数据驱动⼴告中数据敏感性与数据量

如何影响感知监控，以及这种影响对⼴告效果和“隐私⽝儒主义”（privacy cynicism）产⽣

的后果。 

主要结论 
综合本论⽂中的各项研究，最终得出六项关键结论： 

关键结论⼀：数据驱动⼴告塑造了核⼼⺠间理论“企业为盈利不择⼿段收集数据” 
本论⽂识别出公众关于数据监控的多种认知框架，这些认知基于感知到的监控来源（谁在

监控）、监控⽬的（为什么监控）与监控机制（如何监控），共同构成了⺠间理论。其中最

突出的⺠间理论是“企业为盈利不择⼿段收集数据”。这⼀认知主要源于公众对数据驱动⼴

告的体验：荷兰群体的定量研究结果显示，⼴告商被视为数据监控的主要来源，⽽⼴告推

⼴则被视为数据监控的主要⽬的。相较于政府监控或其他形式的监控，企业监控（尤其是

以⼴告为⽬的的监控）在⼈们的⽇常数字体验中，被认为是更普遍存在的。公众的这种认

知与“监控资本主义”（surveillance capitalism）的概念相符，说明⼈们能意识到企业以盈

利为⽬标的本质。此外，公众认为技术虽是数据监控的直接来源，但最终仍受企业控制—

—这⼀发现为理解技术在数据监控中的作⽤提供了更细致的视⻆。 

关键结论⼆：公众认为数据监控利弊共存 
公众对数据监控的看法具有两⾯性。⼀⽅⾯，他们认可数据监控的好处，⽐如能改善⽤户

体验、带来技术之外的益处（如健康⽔平提升），同时也普遍认可这些系统的智能性。另
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⼀⽅⾯，⼈们觉得⾃⼰与数据收集⽅之间存在权⼒不对等，担⼼数据收集过程中存在不道

德⾏为与隐私问题，会产⽣被侵犯感，并觉得这类⾏为令⼈不适。这⼀结论拓展了隐私计

算模型（privacy calculus model），将被侵犯感、不适感等情感层⾯的因素纳⼊感知成本

的范畴。 

关键结论三：算法画像的准确性，以及数据驱动⼴告中所⽤数据的敏感性与数量

均会影响感知监控 
当公众观察到数据收集⾏为（如查看⾃⼰的算法画像、看到数据驱动⼴告）时，就会产⽣

被监控感。⽽这些数据收集⾏为的具体特征，也会对感知监控产⽣影响。⽐如，当公众查

看⾃⼰的算法画像时，算法画像的感知准确性与客观准确性都和感知监控呈正相关——画

像越准确，⼈们越会觉得⾃⼰被监控。在数据驱动⼴告场景中，使⽤⾼敏感性数据（如收

⼊、地理位置）或多种类型数据的⼴告，⽐使⽤低敏感性数据（如性别、年龄）或单⼀类

型数据的⼴告，更容易引发强烈的被监控感。值得注意的是，⽆论数据量多少，使⽤⾼敏

感性数据总能触发最强的感知监控，这说明数据的敏感性在触发感知监控的过程中起到了

更关键的作⽤。该结论通过整合多种理论，解释了数据的具体特征或数据收集的结果如何

导致不同程度的感知监控，同时提供了重要实证依据，丰富了相关领域的知识体系。 

关键结论四：公众通过增强隐私保护意愿应对感知监控，但也可能滋⽣更强的隐

私⽝儒主义 
⾯对⽇益强烈的被监控感，⼈们保护隐私的意愿通常会增强（⽐如通过调整⼴告设置）。

另⼀种潜在应对策略是隐私⽝儒主义，即认为保护隐私是徒劳的。不过，感知监控与隐私

⽝儒主义之间的关联并不稳定，这表明可能只有对个⼈影响较⼤的经历才能改变⼈们的隐

私⽝儒主义⽔平。此外，本论⽂还通过质性研究发现了其他对感知监控的应对策略，⽐如

⾃我赋权（self-empowerment）、淡化数据监控的负⾯影响、对企业产⽣同情等。但这些

应对策略与感知监控并⽆直接的正向关联，反⽽与算法画像的感知准确性直接相关，这说

明可能还存在信任、意外感等其他作⽤机制。这些结论揭示并验证了公众应对数据监控的

不同策略，有助于理解公众如何从认知层⾯在意识到数据监控与继续使⽤数字产品之间找

到平衡。 

关键结论五：感知监控会降低公众对⼴告、品牌及平台的好感 
感知监控还会对公众如何看待⼴告产⽣负⾯影响。当⼈们因为看到数据驱动⼴告⽽产⽣被

监控感时，不仅会对⼴告及背后品牌产⽣更负⾯的态度，还会对展示该⼴告的平台（如社
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交媒体平台）产⽣负⾯态度。以往研究⼤多只关注公众对⼴告和品牌的评价，⽽本结论拓

展了这⼀研究范围，揭示了当个⼈数据被⽤于说服性信息时，⼈们可能会对所有被认为参

与数据监控的主体产⽣不满。同时，这⼀结论也挑战了“平台只是中⽴的信息渠道”这⼀观

点，表明公众会要求平台对为数据驱动⼴告提供⽀持的数据监控⾏为负责。 

关键结论六：感知监控的程度会因个体差异和技术场景不同⽽变化 
感知监控与多项个体差异因素相关。⾸先，⼈们对隐私的担忧程度（privacy concerns）

以及“阴谋论⼼态”（conspiracy mentality）越⾼，感知监控的程度越强；其次，年轻群体

和⾼学历群体通常更容易觉得⾃⼰被监控；此外，“在线隐私素养”（online privacy 

literacy）会调节感知监控与隐私⽝儒主义之间的关系。技术场景也会影响感知监控的程度：

社交媒体和⽹⻚浏览器被认为是监控感最强的场景，⽽智能⼿表和智能家居设备则被认为

是监控感最弱的场景。该结论⽤实证数据为“个体差异和场景因素会影响⼈们对数据监控

的感受”这⼀观点提供了实证⽀持，有助于明确哪些⼈群更容易产⽣被监控感以及在哪些

场景下⼈们更可能产⽣被监控感。 

实践启示 
本论⽂为⼴告主、⼴告平台及政策制定与监管机构提供了切实可⾏的建议。 

对⼴告主⽽⾔，关键在于平衡⼴告个性化的益处与触发感知监控的弊端。建议谨慎选择⽤

于个性化的数据源类型与数据量，尤其应避免使⽤⾼敏感性数据（如个⼈收⼊、实时位置、

搜索记录、浏览记录、⼼理健康状况）或过量数据。遵循这些建议有助于降低公众的被监

控感，减少其对⼴告、品牌及平台的负⾯评价。 

对⼴告平台⽽⾔，为⽤户⽣成准确的算法画像可能会导致公众采取更多隐私保护⾏为，进

⽽限制未来的数据收集可能性。此外，当平台推送的⼴告使⽤⾼敏感性数据或多类型数据

时，⽤户也会对平台产⽣消极态度。建议平台需更审慎地选择数据收集与使⽤范围，采取

更负责任的数据处理⽅式，并为⽤户提供更有意义、更可⻅且易于操作的隐私控制选项。 

对政策制定与监管机构⽽⾔，研究结果表明当前法规可能需要扩展特殊类别数据（special 

category data）的涵盖范围。许多常⽤于⼴告的数据类型（如位置信息、搜索记录）被消

费者视为⾼敏感性数据，但在现有法规中尚未被认定为特殊类别数据，也未得到相应保护。

法规还应要求⼴告⽅全⾯披露⽤于⼴告的所有数据，⽽⾮仅披露主要参数，以帮助消费者
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做出知情决策。此外，建议进⼀步限制数据监控的范围，并确保隐私保护⼯具的可及性，

以应对隐私⽝儒主义，增强⽤户的⾃主控制权。 

总体结论 
综上，本论⽂深⼊探究了公众对数据监控的认知、感知监控的触发因素与后果，以及与感

知监控相关的个体和场景因素。研究结论如下：⾸先，企业监控是引发公众感知监控的主

要因素。其次，公众认为数据监控利弊共存。在观察到数据收集⾏为的场景中，数据敏感

性、数据量及基于数据所得推断的准确性，均会加剧感知监控强度。⾯对被监控感，公众

会通过增强隐私保护意愿应对这种感受，但也可能滋⽣隐私⽝儒主义。此外，因看到数据

驱动⼴告⽽产⽣的被监控感，会损害公众对⼴告、品牌及平台的态度。最后，感知监控⽔

平会因个体差异及技术场景的变化⽽有所不同。 
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