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Toedeling van rechtsmacht ten aanzien
van het onderscheppen van internatio-
nale telecommunicatie!

Heeft een staat op grond van internationaal publiekrecht de noodzakelijke

André Nollkaemper

rechtsmacht om telecommunicatieverkeer buiten zijn grondgebied te onder- Prof. mr.A. Nollkaemper is hoogleraar
scheppen? Dit artikel richt zich in het bijzonder op de onderschepping van Volkenrecht en Internationale Betrekkin-

. . gen en directeur van het Amsterdam
telecommunicatie door Echelon, dat hier wordt begrepen als een systeem Center for International Law, beiden aan
dat wordt gebruikt om internationale telecommunicatie die van communi- de Faculteit der Rechtsgeleerdheid van

de Universiteit van Amsterdam

catiesatellieten gebruik maakt, te onderscheppen en te verwerken?, maar

beperkt zich daar niet toe.

Er is reden om aan te nemen dat er ook andere systemen
bestaan die internationale telecommunicatie kunnen onder-
scheppen en verwerken, De Nederlandse regering merkt hier-
over op:

Hoewel de Nederlandse regering niet beschikt over eigen,
door de in verband met Echelon genoemde regeringen beves-
tigde informatie, acht zij het op grond van de thans beschik-
bare informatie, onderzoeken en openbare bronnen aanneme-
lijk dat {Echelon] bestaat. Tevens gaat de regering er op basis
van bovenstaande informatie vanuit dat er ook andere syste-
men bestaan die de aan «Echelon» toegeschreven mogelijkhe-
den bezitten. Op grond hiervan concludeert de regering dat
het grootschalig afluisteren van moderne telecommunicatie-
systemen niet slechts is voorbehouden aan de met «Echelon»
in verband gebrachte landen maar een activiteit is van opspo-
rings-, veiligheids,- en inlichtingendiensten van vele overhe-
den van landen met uiteenlopende politieke kleur.?

Wat het internationaal publiekrecht betreft lijken er geen
essentiéle verschillen te bestaan tussen Echelon en andere,
soortgelijke systemen.

Algemene aspecten van rechtsmacht

De internationale rechtsmacht van een staat is van bepalend
belang bij de beoordeling van de internationaal-rechtelijke
rechtmatigheid van het onderscheppen van telecommunicatie-
verkeer. De omvang van de rechtsmacht bepaalt de bevoegdhe-
den van een staat om regels te stellen of te handhaven ten aan-
zien van personen of gebeurtenissen. Een staat mag in beginsel
slechts informatie onderscheppen indien het internationaal
publiekrecht hem daartoe rechtsmacht verleent.

! Ditartikel is een bewerking van de lezing die ik op 15 juni 2001 hield op de voor-
jaarsvergadering van de VMC over ‘Echelon en recht’.

# Het Europees Parlement beschrijft Echelon als een mondiaal systeem voor het
onderscheppen van particuliere en commercigle telecommunicatie op basis
van een verdrag tussen, onder meet, de Verenigde Staten, het Verenigd
Koninkrijk, Australi€ en Nieuw-Zeeland Zie European Parliament Resolution on
the existence of a global system for the interception of private and commercial communi-
cations (ECHELON interception system) van § september 2001, par. B. Hieronder
zou ook zogeheten industriéle spioniage vallen, idem, Pat. O.

3 ‘Het grootschalig afluisteren van moderne telecommunicatiesystemen’, Twee-
de Kamer, vergaderjaar 2000~2001, 27 591, Itt. 1, P. 20. Zo ook de in de vooraf-
gaande noot vermelde resolutie van het Europees Parlement, par. D.
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De omvang van rechtsmacht wordt in het internationaal
recht bepaald door aanknopingspunten. Hoe sterker de aan-
knopingspunten, hoe sterker een rechtsmachtclaim. Dit is in
het bijzonder van belang bij conflicterende rechtsmacht-
claims: indien twee of meer staten tegelijkertijd rechtsmacht
ten aanzien van een persoon of gebeurtenis wensen uit te oefe-
nen, wordt de vraag welke claim overweegt, beheerst door de
sterkte van de aanknopingspunten. 4

Het belangrijkste aanknopingspunt is territoir. De staat
waarbinnen een persoon zich bevindt of een gebeurtenis zich
afspeelt, heeft in beginsel exclusieve rechtsmacht. 5 In de hier
besproken casuistiek betekent dit, dat de plaats waar informa-
tie zich bevindt van bepalend belang is voor de bevoegdheden
tot onderschepping van deze informatie. Hiermee zitten we in
het hart van het probleem. Soms lijkt het niet goed mogelijk
vast te stellen waar bepaalde informatie zich bevindt.

Teneinde het toepasselijke recht in beeld te brengen, is het
verhelderend een onderscheid te maken tussen enerzijds de
situatie waarin een staat informatie onderschept die zich in
een andere staat bevindt en anderzijds de situatie waarin een
staat informatie onderschept die zich nietlanger of nog nietin
een andere staat, maar zich in de ether of elders buiten natio-
naal grondgebied bevindt.

Onderscheppen van gegevens die zich in een andere
staat bevinden

Wat betreft het onderscheppen door een staat van informa-
tie die zich, bijvoorbeeld in een computersysteem, fysiek in
een andere staat bevindst, is de juridische positie eenvoudig.
Deze informatie valt onder de exclusieve rechtsmacht van de

& Zie Oppenheim’s International Law (R. Jennings & A. Watts, eds.), oth ed., 1992, pp.

457-458.
5 Idem, p. 458.

Mediaforum 2001-10




staat waar zij zich bevindt en het onderscheppen van dergelij-
ke informatie is op grond van internationaal recht onrechtma-
tig. Dit betekent, bijvoorbeeld, dat het internationaal recht
niet toestaat dat een staat gericht via een computernetwerk
zoekt naar gegevens die zijn opgeslagen op gegevensdragers
die zich bevinden op het grondgebied van een andere staat,
zolang de instemming van die staat niet is verkregen,$ net zo
min als een staat opsporingsambtenaren naar een andere staat
mag sturen teneinde ter plekke zonder instemming van de
territoriale staat opsporingsactiviteiten te verrichten.”

Het is bepleitbaar dat indien vanaf een computer, of via
andere communicatiemiddelen, berichten worden verstuurd
die een andere staat schadelijk acht, deze laatste staat rechts-
macht zal toekomen op grond van het beschermingsbeginsel
of de effectenleer.® Doch dit zal uitsluitend legislatieve of
rechterlijke rechtsmacht betreffen, niet de executieve rechts-
macht die voor opsporing is vereist. Noch het beschermings-
beginsel, noch de effectenleer, kan extraterritoriale uitoefen-
ing van rechtsmacht rechtvaardigen.

Nederland etkent deze beginselen. Nederland claimt exclu-
sieve territoriale rechtsmacht over gegevens die zich hier
bevinden en dic hier door een andere staat zouden kunnen
worden onderschept. Indien een andere staat toegang wil heb-
ben tot zich in Nederland bevindende gegevensdragets, dient
deze staat de Nederlandse toestemming te verkrijgen.? Neder-
land erkent ook de exclusieve rechtsmacht van andere staten
over dergelijke gegevens binnen hun grondgebied.*°

Deze beginselen zijn neergelegd in toepasselijke verdiagen.
Artikel 18 van het EU rechtshulpverdrag bepaalt dat een staat
die gegevens over (de inhoud) van telecommunicatie in een
andere staat wil verkrijgen, een verzoek dient te richten tot
deze staat voor het aftappen van telecommunicatie en het
doorgeleiden van de informatie naar de verzoekende lidstaat.’
Art. 31 van het ontwerp verdrag van de Raad van Europa inza-
ke cybercrime*® bepaalt dat een staat die informatie wenst te
hebben over data opgeslagen in een computersysteem in de
staat van een andere verdragspartij, verzoek dient te doen aan
die staat.

Bij de onderhandelingen inzake dit laatste verdrag is
gesteld dat er omstandigheden kunnen zijn waarin het, naar
het oordeel van één of meer staten, wenselijk kan zijn om zon-
der toestemming toegang tot in computersystemen opgeslagen
informatie te verkrijgen. Het bleek echter niet mogelijk over-

§ Dit is ook de opvatting van de Minister van Justitie: antwoord op vraag nr. 4 in
de Lijst van Vragen en Antwoorden, Kamerstukken II 2000-2001, 23 530, 0. 45, P.
4: ‘Tk meen dat gegevens die zijn opgeslagen op een gegevensdrager die fysiek
zich bevindt op het territoir van een land, onder de rechtsmacht van dat land
vallen en buiten de rechtsmacht van enig ander land. Door de opslag op een
gegevensdrager zijn zij uniek bepaalbaar en toe te tekenen aan één plaats,
namelijk die van de drager, met uitsluiting van elke andere.”

7 Vgl. de uitspraak van het Hof Den Haag van 3 maart 1998, NJ 1998, 923, waarin
het Hof oordeelde dat infiltratie in Columbia zonder toestemming van de
Columbiaanse regeting strijdig was het het volkenrecht.

8 Oppenheim’s International Law, zie noot 3, p. 470-476.

9 Dit beginsel is ook neergelegd in art. 54 van het voorstel voor de Wet op de
inlichtingen- en veiligheidsdiensten, EX 2000-2001, 25 877, nt. 337.

1 1 jjst van Vragen en Antwoorden, Kamerstukken Il 2000-2001, 23 530, BI. 45, D. 5
‘Het opzettelijk vergaren van gegevens opgeslagen op in het buitenland zich
bevindende gegevensdragers is naar mijn oordeel op grond van het interna-
tionale recht niet toegestaan’,

. Overeenkomst betreffende de wederzijdse rechtshulp in strafzaken tussen de
lidstaten van de Europese Unie, 29 mei 2000, Trb. 2000, 96.

2 Art.18.

13 Draft Convention on Cyber-Crime, versie van 25 mei 2001, CDPC(2001) 2 rev.
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eenstemming inzake deze kwestie te bereiken, volgens het
toelichtende rapport mede als gevolg van een gebrek aan erva-
ring met dergelijke situaties.”* Er bestaat derhalve nog geen
overeenstemming over een uitzondering op de regel van alge-
meen internationaal recht, zoals hierboven geformuleerd.

Naar huidig recht is onderschepping van informatie die zich
in een andere staat bevindt dus niet toegestaan en onrechtma-
tig. De gevolgen van het in strijd met internationaal recht
onderscheppen van informatie kunnen uiteenlopen van een
diplomatiek protest tot een eis tot schadevergoeding, in het
bijzonder in geval van economische spionage, tot het buiten
gebruik laten van informatie in strafrechtelijke procedures.’s

Onderscheppen van gegevens die zich buiten het
grondgebied van een staat bevinden

Minder eenvoudig is de vraag welke staat rechtsmacht heeft
ten aanzien van informatie die zich niet in een andere staat (en
ook niet in de onderscheppende staat) bevindt. Dit lijkt de
situatie te zijn bij Echelon. Informatie afkomstig uit é¢én staat
belandt in de ether, of komt anderszins buiten het grondge-
bied van deze staat,o en kan worden onderschept door andere
staten. Maakt de onderscheppende staat dan inbreuk op de
rechtsmacht van de staat van oorsprong of bestemming?

De Nederlandse regering merkt terecht op dat het algemene
volkenrecht niet direct een antwoord biedt op deze vraag'®
Handboeken, verdragen noch rechterlijke uitspraken geven
enige indicatie.

Een blik op de statenpraktijk leert echter in welke richting
het antwoord gezocht zal moeten worden. Volgens de openbare
bronnen is het aantal staten dat bij Echelon is betrokken aan-
zienlijk. Behalve de Verenigde Staten, het Verenigd Konink-
rijk, Canada, Australié en Nieuw-Zeeland zouden ook vele,
wellicht tientallen, andere staten actief of passief bij Echelon
of vergelijkbare systemen zijn betrokken. Er zijn mij geen
gegevens bekend van staten die formeel tegen het onder-
scheppen op afstand protesteren. De statenpraktijk lijkt der-
halve te tenderen in de richting van de positie dat het onder-
scheppen van informatie zodra deze buiten het grondgebied
van enige staat komt, geen inbreuk maakt op de rechtsmacht
van de staat van oorsprong of de staat van bestemming.

Let wel, de praktijk van de staten wier activiteiten in ver-
band worden gebracht met Echelon maakt op zichzelf geen

“ Draft Explanatory Memotandum, CDPC(2001) 2 rev (25 May 2001), p. 102, pat
291,

5 De Minister van Justitie verwijst uitdrukkelijk naar die mogelijkheid in de Lijst
van Viagen en Antwoorden, Kamerstukken II 2000-2001, 23 530, DL 45, P. 22. Dit
laat, volgens de Minister van Justitie, onverlet de mogelijkheid dat bij een net-
werkzoeking onbedoeld toegang wordt verkregen totin het buitenland opge-
slagen gegevens. De regering is in Nederland slechts één geval bekend waarbij
er hietvan sprake was, idem. De Minister metkt op dat niet valt uit te sluiten
dat dit probleem pas later tot een oplossing zal kunnen wordt gebracht en dat
hangende‘een oplossing Nederland andere landen op basis van reciprociteit
zal informeren. Lijst van Vragen en Antwoorden, K. I 2000-2001, 23 530, 0ir. 45,
p.22.

““Het grootschalig afluisteren van moderne telecommunicatiesystemen’, Tweede
Kamer, vergaderjaar 20002001, 27 591, AL 1, p. 14-15.
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volkenrecht en kan zeker geen afbreuk doen aan rechten van
staten die niet meedoen. Maar de afwezigheid van waarneem-
baar protest van staten die ‘slachtoffer’ zijn, maakt toch dat we
in ieder geval van een zich ontwikkelend recht kunnen spre-
ken.

Ook Nederland lijkt zich in deze ontwikkeling te voegen. De
regering neemt het standpunt in dat staten overeenkomstig
hun nationale recht signalen die over hun territoir worden
overgedragen, kunnen onderscheppen. Nederland claimt
geen rechtsmacht over signalen die via andere staten lopen,
ook al hebben deze betrekking op communicatie tussen bur-
gers of bedrijven die zich in Nederland bevinden. Omgekeerd
claimt Nederland bevoegdheid om signalen die via Nederland
lopen te onderscheppen, ook al zijn die gegevens afkomstig
van en bestemd voor personen die zich in het buitenland
bevinden.” Wat de bescherming van belangen van burgers
betreft zet de Nederlandse regering alle kaarten op de rechts-
bescherming van individuele burgers (zie onder), niet op de
bescherming op grond van rechtsmachtaanspraken.

Deze opvatting vormt de grondslag voor Artikelen 252 en
Artikel 26 van het wetsvoorstel Wet op de inlichtingen en vei-
ligheidsdiensten.® Artikel 252 lid 1 bepaalt:

De diensten zijn bevoegd tot het met een technisch hulp-
middel ontvangen en opnemen van niet-kabelgebonden tele-
communicatie dat zijn oorsprong of bestemming in andere
landen heeft aan de hand van een technisch kenmerk ter ver-
kenning van de communicatie. De diensten zijn bevoegd om
van daarbij ontvangen gegevens kennis te nemen.

Artikel 26 voorziet in de bevoegdheid om ongerichte niet-
kabelgebonden telecommunicatie, in het bijzonder telecom-
municatie die via satellieten plaatsvindt, te ontvangen enop te
nemen. Tot deze bevoegdheid wordt tevens gerekend de
bevoegdheid om met behulp van technische hulpmiddelen
versleuteling van de aldus ontvangen en opgenomen telecom-
municatie ongedaan te maken.

Hetlijkt derhalve dat Nederland zich erbij neer heeft gelegd
dat het recht de zich ontwikkelende technologie niet kan
tegenhouden.®

Deze rechtsontwikkeling is vergelijkbaar met de ontwikke-
ling van het recht inzake remote sensing: het vanuit de ruimte
observeren van het grondgebied van een andere staat en het
‘onttrekken’ van visueel waarneembare informatie aan die
staat. Aanvankelijk werd door een aantal staten de positie
ingenomen dat de rechtmatigheid van remote sensing afhanke-
lijk zou zijn van toestemming dan wel tenminste notificatie
van de territoriale staat. 2° Later is deze positie in de staten-

7" Idem, p. 14-17.

® TK 1999-2000, 25 877, 0L, 9.

9 Zie Lijst van vragen en antwoorden, Tweede Kamer 2000-2001, 27 591, it 2, P.
11, waarin de regering nog wel suggereert dat zij liever zou zien dat andere sta-
ten afzien van het afluisteren van telecommunicatie als de effecten ervan in het
buitenland optreden, maar tegelijkertijd aangeeft dat zij niet verwacht dat
‘staten in internationaal overleg® bereid zullen zijn daarvan af te zien. Zie ook
p. 20: “idealiter zou een land een veto-recht moeten hebben op het afluisteren
van burgers die zich onder zijn jurisdictie bevinden’.

20 D, Goedhuis, ‘Reflections on some of the main problems arising in the future
development of space law’, NILR (1989), p. 247, Op D. 259-260, merkt op dat de
Soviet-Unie en een aantal ontwikkelingslanden ‘insisted that sensing activi-
ties should only be allowed by the prior consent of the sensed state’. Zo ook:
I.HL.Ph. Diederiks-Verschoor, An Introduction to Space Law (2nd rev. ed., The
Hague: Kluwer Law International, 1999), p. 76-77.
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praktijk verlaten. Het wordt thans aangenomen dat remote
sensing als zodanig geen ongeoorloofde inbreuk maakt op de
territoriale rechtsmacht van de staat die wordt geobserveerd.?
Gesteld zou kunnen worden dat de traditionele rechtsmacht-
beginselen zich niet meer leenden om toepassing van nieuwe
technologische mogelijkheden tegen te houden en dat staten
berust hebben in deze praktijk en afstand hebben gedaan van
het hun oorspronkelijk toekomende recht van protest. Hier-
mee kan natuurlijk samenhangen dat veel staten belang had-
den bij observatie en de ontwikkeling van de uitzondering
steunden;?? een situatie die enige overeenkomsten vertoont
met de praktijk ten aanzien van Echelon.

Devraagis echter of staten zich niet te snel bij het verlies van
elke volkenrechtelijke bescherming tegen onderschepping
van informatie hebben neergelegd. Als Nederland rechts-
machtclaims opgeeft en erkent dat de rechtsmacht komt te
liggen bij de onderscheppende staat, wordt de bescherming
van ingezetenen overgeheveld van de staat waarin zij leven
naar een onbekende staat die onbekende dingen met onbe-
kende informatie doet. Dat gaat wat snel, en het lijkt me dat
het volkenrecht ook niet dwingt tot een dergelijke conclusie.

De toedeling van rechtsmacht is geen zwart-wit kwestie. Als
de informatie ‘weglekt’, lijkt het regel dat Nederland geen
exclusieve rechtsmacht behoudt. Maar dat betekent niet dat
Nederland alle aanspraken behoeft op te geven. Per slot van
rekening blijven er sterke aanknopingspunten bestaan tussen
Nederland, de ingezetenen en de informatie die weglekt.

Ook hier is de vergelijking met remote sensing illustratief, Ik
schreef eerder dat een staat die via remote sensing observeert
daarmee niet zonder meer onrechtmatig handelt. Maar de
bevoegdheden van observerende staten zijn niet onbeperkt.
Resolutie 41/65 van de Algemene Vergadering van de Verenig-
de Naties,?® die naar algemene opvatting het geldende recht
weergeeft, bepaalt dat remote sensing dient te worden uitge-
voerd ‘with due regard to the rights and interests, in accordance with
international law, of other states and entitites under their jurisdiction;
such activities shall not be conducted in a manner detrimental to the
legitimate rights and interests of the sensed state (Principle IVY. De
Resolutie impliceert dat ook indien er geen verzet mogelijk is
tegen observatie als zodanig, dit niet betekent dat de territo-
riale staat geen aanspraken heeft voor bescherming van terri-
toriaal bepaalde rechten en belangen. Zowel de observerende
als de geobserveerde staat hebben rechten.

Het lijkt me dat de situatie bij Echelon vergelijkbaar is. De
staat die informatie in de ether onderschept heeft in beginsel
het rechtdat te doen. Maar tegelijkertijd heeft de staat waar de
informatie vandaan komt aanspraken om zijn belangen en de
belangen van zijn onderdanen te beschermen. Juist het feit dat

2 'Renata Szafarz, ‘Remote sensing of the Earth from outer space and its regula-
tion in the UN Resolution of 1986’, Polish Y.B. Int’l L, vol. 17 (1988), p. 229, 0p p.
234 stelt dat de aanvankelijke twijfels over de rechtmatigheid van remote sen-

= sing ‘subsequently were clarified by intensively developing practice’. Diede-
riks-Verschoor, zie noot 19, stelt dat nu ‘every state in all corners of the World
has been sensed long ago, ... violent opposition at the present stage would no
longer carty enough conviction to support a strong legal case or have much
dissuasive value’ (p. 76-77).

22 Szafarz, zie noot 20, merkt op dat het feit dat in 1988 meer dan 110 staten deel-
namen aan remote sensing activiteiten duidelijk maakt dat sensing nietalseen
onrechtmatige inbreuk op soevereiniteit kan worden beschouwd.

# UNDoc. A/Res/41/65 (1986).
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de informatie niet strikt territoriaal is bepaald, maakt dat er
geen exclusieve rechtsmachtaanspraken zijn.

De territoriale staat heeft een legitiem belang om de ver-
trouwelijkheid van telecommunicatie tussen ingezetenen te
beschermen. De bescherming van belangen van ingezetenen is
zelfs één van de grondslagen van territoriale rechtsmacht. Op
grond van verdragen inzake de rechten van de mens is Neder-
land ook verplicht de vertrouwelijkheid van telecommunica-
tie tussen ingezetenen te beschermen. De regering merkt zelfs
op dat ‘Het grootschalig ... afluisteren (en intercepteren) door
buitenlandse mogendheden kan een gevaar opleveren voot
het voortbestaan van de democratische rechtsorde, de veilig-
heid of andere gewichtige belangen van de staat’?* Het kan
zijn dat een staat in technische zin niet kan tegenhouden dat
informatie ‘weglekt’ en door andere staten wordt ondex-
schept. Maar dat betekent niet dat daarmee ook de legitieme
aanspraken van een staat voor de bescherming van rechten en
belangen van ingezetenen weglekken.

De onzekere bescherming via grondrechten

Voor de bescherming van de belangen van ingezetenen
tegen Echelon en vergelijkbare systemen, zet de Nederlandse
regering zijn kaarten op de beschermen van het recht op pri-
vacy en vertrouwelijke communicatie door de onderscheppen-
de staat. Deze staat zou verplicht zijn geen inbreuken te
maken op de rechten van Nederlandse ingezetenen en in hun
belang getroffen personen zouden ‘jegens elke overheid aan-
spraak maken op bescherming van zijn vrijheid van commu-
nicatie ongeacht het territoir waar hij zich bevindt’.?s

Het insisteren dat onderscheppende staten de rechten van
Nederlandse ingezetenen respecteren lijkt me een juiste bena-
dering.?® Maar tegelijkertijd biedt het overlaten van de
bescherming van ingezetenen aan het recht van de onder-
scheppende staat een uiterst onzekere rechtsbescherming.

Ten eerste berust deze benadering op een extensieve inter-
pretatie van de rechtsmacht van de onderscheppende staat. De
verdragen inzake de rechten van de mens verplichten staten
de rechten te beschermen van individuen die zich onder hun
rechtsmacht bevinden. Het idee is dat indien, bijvoorbeeld, de
Verenigde Staten, telecommunicatie van een Nederlandse
ingezetene onderschept, deze ingezetene onder de rechts-
macht van de Verenigde Staten valt, naar analogie van de uit-
spraak van het van het Europees Hof voor de Rechten van de
Mens in de zaak Cyprus v. Turkije,?” en dat een benadeelde bur-
ger zijn grondrechten tegen de Verenigde Staten kan inroe-
pen. Maar deze constructie van extraterritoriale rechtsmacht
is door geen rechter getoetst en is derhalve een wankele basis
om op te vertrouwen.

* Lijst van vragen en antwoorden, Tweede Kamer 2000-2001, 27 591, Iif. 2, P. 26.

s ‘Het grootschalig afluisteren van moderne telecommunicatiesystemen’, Twee-
de Kamet, vergaderjaar 20002001, 27 591, 0T 1, P. 14.

* Zie over de verenigbaarheid van Echelon en vergelijkbare systemen met art. 8
EVRM de in noot 1 genoemde resolutie van het Europees Parlement.

27 Uitspraak van 10 mei 2001, pat. 69-80.
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Hierbij komt, ten tweede, dat wat het internationale recht
betreft, de bescherming afhankelijk is van de regels waaraan
de staat die de rechtsmacht uitoefent gebonden is. In de casus
waarin in de Verenigde Staten informatie wordt onderschept
welke uit Nederland afkomstig is, zal derhalve niet het Euro-
pees Verdrag inzake de Rechten van de Mens, met bijbehoren-
de en op dit punt gunstige jurisprudentie, van toepassing
zijn, doch het Internationaal Verdrag inzake Burger- en Poli-
tieke Rechten.

Ten derde is de burger wiens vertrouwelijke informatie is
onderschept voor zijn rechtsbescherming in beginsel*8 afhan-
kelijk van de rechtsgang van de onderscheppende staat. Deze
rechtsgang zal niet in alle gevallen de waarborgen bieden die
ingezetenen in Nederland hebben. In de casus waarin in de
Verenigde Staten informatie wordt onderschept welke uit
Nederland afkomstig is, zal bijvoorbeeld blijken dat het Inter-
nationaal Verdrag inzake Burger- en Politicke Rechten in de
Verenigde Staten niet kan worden ingeroepen daar het geen
rechtstreekse werking heeft.?® Ook zal blijken dat het op zijn
minst onzeker is of de nationale grondrechten van de Vetenig-
de Staten van toepassing worden geacht op onderschepping
buiten zijn grondgebied.3® De Nederlandse regering merkt
nog wel op dat de diplomatieke missie behulpzaam zal zijn
door informatie te verstrekken over de instantie bij wie een
klacht kan worden ingediend, doch dat zal niet helpen
indien de betrokken instantie niet bij machte of niet willens is
daadwerkelijk rechtsherstel te bieden.

In deze omstandigheden kan de ‘grondrechten-weg’
bezwaarlijk worden beschouwd als een middel dat het gat dat
ontstaat door het weglekken van informatie uit de rechts-
macht van de staat van oorsprong, effectief kan dichten.

Bescherming via behoud van rechtsmachtclaims

Om deze reden is het van belang dat staten bij onderschep-
pende staten insisteren op bescherming van de rechten van
ingezetenen. Een dergelijk pleidooi kan gebaseerd zijn op
internationale normen inzake rechten van de mens - dit lijke
thans de benadering van Nederland. Maar er is grond voor een
bredere juridische onderbouwing: Nederland, en hetzelfde
geldt natuuilijk voor andere staten van waaruit informatie
kan worden onderschept, heeft op grond van zijn rechtsmacht
ten aanzien van informatie en ingezetenen een grond te insi-
steren dat onderscheppende staten voorzien in adequate
bescherming van belangen van ingezetenen

Deze rechtspolitieke overwegingen hebben bij de regule-
ring van vergelijkbare onderwerpen hun invloed doen gelden.
Zo bepaalt art 20 van het EU Rechtshulpverdrag:

% Dit kan anders liggen indien de verkregen informatie uiteindelijk wordt
gebruike ip een Nederlands strafproces; deze variant blijft hier verder buiten
beschouwing.

* Zie bijvoorbeeld Beazley v. Johnson, US Court of Appeals for the Fifth Circuit, 9
februari 2001, beschikbaar op <http:f/caselaw.Ip.findlaw.com/scripts/getcase.
plPnavby=search&case=/dataz/circs/5th/o94138zcvo. htmb

3 Zie bijvoorbeeld United States v. Verdugo-Urquidez, 494 U.S. 250 (1990). Zie echter
ook United States District Court for the Southern District of New York, United
States of America v. Usama Bin Laden, 132 F. Supp. 2d 168 (16 februari 2001), die
althans voor zover in het buitenland verkregen informatie in een pmcél‘lure in
de Verenigde Staten wordt gebruikt, een ruimere benadering kiest,

3t ‘Het grootschalig afluisteren van moderne telecommunicatiesystemen’, Tweede
Kamer, vergaderjaar 2000~2001, 27 561, DL, 1, Dp. 17118.
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Wanneer de bevoegde autoriteit van een lidstaat .. ten
behoeve van een strafrechtelijk onderzoek het aftappen van
telecommunicatie heeft bevolen en het telecommunicatie-
adres van de in het aftapbevel genoemde persoon in gebruik
is op het grondgebied van een andere lidstaat ... waarvan
geen technische bijstand voor het aftappen nodig is, brengt
de aftappende lidstaat de [andere] lidstaat op de hoogte van
het aftappen.

De staat die in kennis wordt gesteld, heeft vervolgens een
beperkt recht te eisen dat het aftappen wordt gestaakt.s*

Artikel 20 stelt op grond van de sterke aanknopingspunten
van de staat van oorsprong met de gegevens en de betrokken
ingezetenen zeker dat deze staat enige, zij het geen exclusieve,
zeggenschap behoudt over de gegevens en de bescherming
van ingezetenen.

Men zou kunnen zeggen dat uit deze bepaling kan worden
afgeleid dat de verzochte staat geen rechtsmachtaanspraken
heeft, doch dat deze bepaling uitsluitend beoogt de privacy
van ingezetenen te beschermen.? Deze conclusie lijkt echter
te nauw. De staat van oorsprong kan weliswaar niet verhinde-
ren dat zonder zijn kennis of medewerking gegevens aan zijn
rechtsmacht worden onttrokken - net zo min als hij observa-
tie door remote sensing kan verhindeten, maar heeft legitieme
aansptaken rechten en belangen te beschermen die tegen
onderschepping worden getroffen. Artikel 20 erkent deze aan-
spraken en corrigeert als het ware het verlies van effectieve
rechtsmacht.34

Het EU Rechtshulpverdrag ziet slechts op aftapping in het
kader van een strafrechtelijk onderzoek ‘dat de kenmerken
vertoont van een onderzoek naar aanleiding van een specifiek
strafbaar feit’35 Qverigens, noch voor meer algemene straf-
rechtelijke onderzoeken noch voor onderzoeken met het
karakter van, bijvoorbeeld, economische spionage, bestaat
bescherming.

Het is derhalve bepleitbaar dat staten grootschalige onder-
schepping van informatie aan nadere voorwaarden verbinden
die beogen de belangen van hun ingezeten te beschermen. Eén
van deze voorwaarden zou kunnen zijn dat de onderschep-
pende staat bepalingen in de nationale wetgeving opneemt
die de rechten op vertrouwelijke communicatie van ingezete-
nen van andere staten beschermen en die in hun belang
geraakte particulieren een adequate rechtsgang bieden.

Het wetsvoorstel Wiv is een bruikbare bron van inspiratie
hierbij. Dit bepaalt dat zodra algemene gegevens die ‘wegge-

32 Beperkt, omdat dit uitsluitend kan indien het aftappen niet toelaatbaar zou
zijn krachtens zijn nationale recht of om de in art. 2 van het Europese Rechts-
hulpverdrag (I1b. 1965, 10} genoemde redenen (Art. 20 lid 4). Art. 2 van het
Europees Rechtshulpverdrag bepaalt dat rechtshulp kan worden geweigerd
indien het betrekking heeft op feiten die als politiek of fiscaal delict worden
beschouwd dan wel indien de aangezochte staat van mening is dat de uitvoe-
ring van het verzoek zou kunnen leiden tot en 2antasting van de soevereini-
teit, de veiligheid, de openbare orde of andere wezenlijke belangen van haar
land.

33 Ditlijke ook het standpunt van de Nederlandse regering, die stelt dat'slechts op
grond van art. 20 er een plicht ontstaat tot het op de hoogte stellen van de staat
wazarin de personen die worden afgetapt zich bevinden; zie Lijst van vragen en
antwoorden, T'weede Kamer 2000-2001, 27 591, 0t 2, . 8.

3+ Overeenstemming hierover bleek bij de onderhandelingen over het Cybercrime
verdrag echter (nog) niet haalbaar. Zie Lijst van vragen en antwoorden, Twee-
de Kamer 2000-2001, 27 591, RL. 2, . 26,

35 Art.2olid 1.
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zogen’ zijn, herleidbaar zijn tot specificke persoonsgebonden
gegevens, toestemming van het bevoegde gezag vereist is, in
het bijzonder ten behoeve van de bescherming van privacy.3®

Conclusie

De ontwikkeling van systemen voor het afluisteren van tele-
communicatie leidt tot overlappende en botsende rechts-
machtclaims. Nederland verliest exclusieve rechrsmacht over
communicatie door zijn ingezetenen, maar hoeft zich niet
neer te leggen bij de opvarting dat het onderscheppen van
communicatie onderwerpen is aan de exclusieve rechtsmacht
van de onderscheppende staat. De verantwoordelijkheid die
Nederland heeft voor de bescherming van belangen van inge-
zetenen vraagt ook dat deze bescherming niet geheel wordt
overgedragen naar het recht van de onderscheppende staat.

Het volkenrecht ontwikkelt zich in de praktijk. Elke hande-
ling van de betrokken staten, ook Nederland, draagt bij tot de
ontwikkeling van het recht. Het zou goed zijn om ook in dit
stadium niet te snel elke zeggenschap over informatie die hier
weglekt uit handen te geven. Het volkenrecht dwingt daar
niet toe en de door het volkenrecht beschermde belangen van
ingezetenen zijn er niet mee gediend. Een betere benadering
zou zijn als Nederland in de relevante internationale fora, bij-
voorbeeld in de Europese Unie en bijvoorbeeld bij de onder-
handelingen van het Cybercrime-verdrag, het standpunt uit
zou dragen dat juist omdat onderschepping van uit Neder-
land afkomstige informatie raakt aan de Nederlandse rechts-
macht, de onderscheppende staten minimale waarborgen in
hun nationale wetgeving dienen op te nemen en voor bepaal-
de vormen van onderschepping (bijvoorbeeld ten behoeve van
strafrechtelijke procedures) de zeggenschap van Nederland
over de aanvaardbaarheid van onderschepping erkennen.

Op 5 september jl. nam het Europees Parlement een resolu-
tie inzake Echelon aan die de basis kan vormen voor een brede
Europese en mondiale benadering ten aanzien van onder-
schepping van telecommunicatieverkeer.” Het Parlement
roept, onder meer, op tot aanpassing van nationale wetgeving
teneinde alle burgers waarborgen te bieden dat inbreuken op
de vertrouwelijkheid van communicatie in overeenstemming
zijn met het EVRM; tot noodzakelijke aanpassing van het
IVBRP; en tot een verbod op economische spionage. Dit kan
het begin zijn van een proces waarin staten hun legitieme
nationale belangen en belangen van ingezetenen welke wordt
geraakt door onderschepping van telecommunicatie kunnen
beogen te beschermen.

36 Art. 25 lid 4.
37 Zienoot 1, par.1ev
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