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Voorwoord

‘Beveiliging is zowel een gevoel als realiteit en deze twee zaken zijn niet aan elkaar
gelijk’, zegt ICT-beveiligingsspecialist Bruce Schneier, ‘De realiteit van beveiliging is
rekenkundig en gebaseerd op de aanwezigheid van verschillende risico’s en de
effectiviteit van tegenmaatregelen. De realiteit is meetbaar. Beveiliging is echter ook een
gevoel, niet gebaseerd op berekeningen maar op psychologische reacties op zowel
risico’s als maatregelen’.

De implementatie van een firewall op een personal computer dient bijvoorbeeld te
voorkomen dat ongewenste indringers via het internet op de computer binnendringen. De
effectiviteit van deze software is statistisch te berekenen. De vraag is echter of een
gebruiker zich veiliger waant bij het surfen over het internet wanneer een firewall op zijn
computer is geinstalleerd.

Het voorliggende proefschrift beschrijft de resultaten van een onderzoek naar de
kwaliteit van kwetsbaarheden- en incidentenresponse bij ICT-organisaties in Nederland.
De inhoud is samengesteld op basis van gevalstudies en literatuuronderzoek. Ik hoop met
het in dit proefschrift beschreven referentiemodel een bijdrage te kunnen leveren aan een
effectievere inrichting van de processen voor de beheersing van kwetsbaarheden en
incidenten binnen met name grotere organisaties.

Het resultaat van het onderzoek is voor mij meer dan een weergave van feiten. Ik ben
benieuwd hoe u het boek beleeft en nodig u uit deze gevoelens op een gepast moment met
mij te delen.

Het management van Rabobank Nederland heeft mij in de afgelopen jaren ruimte en
ondersteuning gegeven voor het uitvoeren van het onderzoek, dat ik ben gestart in 2002.
1k ben hen daarvoor oprecht dankbaar. Verder wil ik allen bedanken die een bijdrage
hebben geleverd aan de gevalstudies en aan de afronding van dit boek. In het bijzonder
wil ik mijn promotor Edo Roos Lindgreen en copromotor Eddie Michiels bedanken voor
hun intensieve begeleiding tijdens het onderzoek.

Wim Hafkamp
Arnhem, Nederland, maart 2008



